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ROZDZIAL |:
WPROWADZENIE

V.

Niniejsza Polityka Ochrony Danych Osobowych stanowi zestawienie opisdw, procedur,
rejestrow, analiz oraz wzordw klauzul informacyjnych, upowaznierr, umow powierzenia,
ktérych posiadanie i stosowanie w biezgcej dziatalnosci przez Zespdt Szkolno-Przedszkolny nr 7
jest wymogiem wynikajgcym z przepisow Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO).

Polityka Ochrony Danych Osobowych uwzglednia wymogi wynikajgce z przepisow RODO,
polskiej ustawy z dnia 10 kwietnia 2018 roku o ochronie danych osobowych (dalej: Ustawa)
oraz przepiséw szczegélnych. Polityka powinna podlega¢ okresowym aktualizacjom w miare
rozwoju prawa ochrony danych osobowych i praktyki jego stosowania w Polsce oraz w Unii
Europejskiej.

Na Polityke Ochrony Danych Osobowych Zespotu Szkolno-Przedszkolnego nr 7 sktadaja sie:
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oraz zatgczniki:

Rejestr czynnosci przetwarzania danych;

Wzory upowaznien do przetwarzania danych;

Instrukcja postepowania w obszarze ochrony danych osobowych;

Procedura na wypadek kontroli ze strony Prezesa Urzedu Ochrony Danych Osobowych;
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Wzory klauzul informacyjnych stosowanych w codziennej praktyce Zespotu Szkolno-

Przedszkolnego;

6. Wzory oswiadczen o zgodzie dla sytuacji, gdy przetwarzanie odbywa sie na tej
podstawie;

7. Wzory umow powierzenia przetwarzania danych osobowych dla typowych przypadkdéw

dziatalnosci Zespotu Szkolno-Przedszkolnego;

Wzdor umowy udostepnienia danych osobowych;

Wzory dokumentow zwigzanych z organizowaniem konkurséw przez ZSP.

Z uwagi na intensywny rozwdj dziedziny ochrony danych osobowych, w tym planowane
uchwalenie nowego rozporzadzenia o e-prywatnosci, niniejsza Polityka Ochrony Danych
2



Osobowych powinna by¢ poddawana okresowym weryfikacjom pod katem jej aktualnosci oraz
kompletnosci.

Petna Polityka Ochrony Danych Osobowych uwzgledniajgca wszystkie dokumenty, o ktérych
mowa w pkt. lll powyzej, prowadzona jest przez Zespdt Szkolno-Przedszkolny w formie
elektronicznej, dostepnej na kazde zawotanie. Taka forma dokumentacji utatwia zapoznawanie
sie z nig przez osoby upowaznione do przetwarzania danych osobowych w Zespole Szkolno-
Przedszkolnym, utatwia jej stosowanie w praktyce (w szczegdlnosci wzory dokumentéw), jak
réwniez ufatwia dokonywanie jej zmiany w miare zmieniajgcego sie otoczenia, przepisow oraz
przyjetych w Zespole Szkolno-Przedszkolnym rozwigzan technicznych i organizacyjnych
przetwarzania danych osobowych.



ROZDZIAL |1
Zesp6t Szkolno-Przedszkolny nr 7 we Wroctawiu - OGOLNA CHARAKTERYSTYKA
DZIAtALNOSCI

A. Podstawy prawne dziatalnosci ZSP

Zespot Szkolno-Przedszkolny nr 7 we Wroctawiu , ul. Koszykarska 2-4 , 54-134 Wroctaw jest
publiczng jednostkg oswiatowg Gminy Wroctaw. Dziata na podstawie obowigzujgcych przepiséw
prawa, w tym w szczegoélnosci na podstawie:

1. ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe;

2. ustawa z dnia 7 wrzesnia 1991 roku o systemie oswiaty;

3. rozporzadzenie Ministra Edukacji Narodowej z 17 marca 2017 r. w sprawie szczegdtowej
organizacji publicznych szkét i publicznych przedszkoli;

4. rozporzadzenie Ministra Edukacji Narodowej z 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla
szkoty podstawowej, w tym dla ucznidow z niepetnosprawnoscig intelektualng w stopniu
umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia
ogodlnego dla szkoty policealnej;

5. rozporzadzenie Ministra Edukacji Narodowej z 7 czerwca 2017 r. zmieniajgce rozporzadzenie
w sprawie warunkow i sposobu organizowania religii w publicznych przedszkolach i szkotach;

6. rozporzadzenie Ministra Edukacji Narodowej z 25 sierpnia 2017 r. w sprawie zasad organizacji
i udzielania pomocy psychologiczno-pedagogicznej w publicznych przedszkolach i szkotach;

7. swojego aktu zatozycielskiego oraz swojego statutu.

B. Cele dziatalnosci ZSP

Cele dziatalnosci Zespotu Szkolno-Przedszkolnego sg wypadkows dziatalnosci Przedszkola oraz Szkoty
nalezacej do Zespotu. Zapewnienie warunkéw wszechstronnego rozwoju ucznidw, osigganego
poprzez realizacje zadan w zakresie nauczania, ksztatcenia umiejetnosci oraz wychowania, z
uwzglednieniem zasad bezpieczenstwa, a takze zasad promocji i ochrony zdrowia.

Cele te ZSP osigga m.in. poprzez

- w obszarze dziatalno$ci Przedszkola:

1. Wspomaganie dzieci w rozwijaniu uzdolnien oraz ksztattowanie czynnosci intelektualnych
potrzebnych im w codziennych sytuacjach i w dalszej edukacji.

2. Budowanie systemu wartosci, w tym wychowanie dzieci tak, zeby lepiej orientowaty sie w tym,
co jest dobre, a co zte.

3. Ksztattowanie u dzieci odpornosci emocjonalnej koniecznej do racjonalnego radzenia sobie
w nowych i trudnych sytuacjach, w tym takze do tagodnego znoszenia streséw i porazek.

4. Rozwijanie umiejetnosci spotecznych dzieci, ktére sg niezbedne w poprawnych relacjach
z dzie¢mi i dorostymi.



10.

Stwarzanie warunkoéw sprzyjajgcych  wspodlnej i zgodnej zabawie oraz nauce dzieci
o zroznicowanych mozliwosciach fizycznych i intelektualnych.

Troska o zdrowie dzieci i ich sprawnos¢ fizyczng; zachecanie do uczestnictwa w zabawach i grach
sportowych.

Budowanie dzieciecej wiedzy o S$wiecie spotecznym, przyrodniczym i technicznym oraz
rozwijanie umiejetnosci prezentowania swoich przemyslen w sposdb zrozumiaty dla innych.
Wprowadzenie dzieci w $wiat wartosci estetycznych i rozwijanie umiejetnosci wypowiadania sie
poprzez muzyke, mate formy teatralne oraz sztuki plastyczne.

Ksztattowanie u dzieci poczucia przynaleznosci spotecznej (do rodziny, grupy rowiesniczej
i wspdlnoty narodowej) oraz postawy patriotycznej.

Zapewnienie dzieciom lepszych szans edukacyjnych poprzez wspieranie ich ciekawosci,
aktywnosci i samodzielnosci, a takze ksztattowanie tych wiadomosci i umiejetnosci, ktére sg
wazne w edukacji szkolnej.

- w obszarze dziatalnosci Szkoty:

1.
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12.
13.

14.
15.
16.
17.

Prowadzenie dziecka do nabywania i rozwijania umiejetnosci wypowiadania sie, czytania i
pisania, wykonywania elementarnych dziatan arytmetycznych.

Postugiwanie sie prostymi narzedziami oraz ksztattowanie nawykow spotecznego wspotzycia.
Rozwijanie mozliwosci poznawczych ucznidw tak, aby mogli oni przechodzi¢ od dzieciecego do
bardziej dojrzatego i uporzgdkowanego rozumienia Swiata.

Rozwijanie i przeksztatcanie spontanicznej motywacji poznawczej w motywacje swiadomg,
przygotowujgcg do podejmowania zadan wymagajgcych systematycznego i dtuzszego wysitku
intelektualnego i fizycznego.

Rozbudzanie i rozwijanie wrazliwosci estetycznej i moralnej dziecka oraz jego indywidualnych
zdolnosci tworczych.

Wzmacnianie wiary dziecka we wtasne sity i zdolnosci.

Ksztattowanie potrzeby i umiejetnosci dbania o wtasne ciato, zdrowie i sprawnos¢ fizyczng.
Wyrabianie czujnosci wobec zagrozen dla zdrowia fizycznego i psychicznego.

Wzmacnianie poczucia tozsamosci kulturowej, historycznej, etnicznej i narodowe;.

Stwarzanie warunkéw do rozwoju wyobrazni i ekspresji werbalnej, plastycznej, muzycznej
i ruchowej.

Stwarzanie mozliwosci nabywania umiejetnosci nawigzywania i utrzymywania poprawnych
kontaktow z innymi dzie¢mi, dorostymi i osobami niepetnosprawnymi, przedstawicielami innych
narodowosci i ras.

Uwzglednianie indywidualnych potrzeb dziecka i zapewnienie mu réwnych szans.

Stwarzanie warunkéw do rozwijania samodzielnosci, obowigzkowosci, podejmowania
odpowiedzialnosci za siebie i najblizsze otoczenie.

Ksztattowanie umiejetnosci dziatania w roznych sytuacjach szkolnych i pozaszkolnych.

Uczenie witasciwych zachowan w stosunku do zwierzat i otaczajacej przyrody.

Rozwijanie wrazliwosci na cierpienie i przejawy niesprawiedliwosci.

Wspdtdziatanie ze stowarzyszeniami i innymi organizacjami w zakresie dziatalnosci
innowacyjnej.



18. Przygotowanie uczniow do podjecia decyzji o dalszym ksztatceniu i przysztej aktywnosci
zawodowe].

C. Kategorie osdb, ktdrych dane sg przetwarzane przez ZSP

W obszarze przetwarzania danych osobowych dziatalnos¢ Zespotu Szkolno-Przedszkolnego nr 7
skupia sie na przetwarzaniu danych osobowych:
1. dzieci i ucznidéw aplikujgcych do uczeszczania do Zespotu Szkolno-Przedszkolnego oraz ich
rodzicow lub opiekundw prawnych;
2. dzieci i ucznidw uczeszczajgcych do Zespotu Szkolno-Przedszkolnego oraz ich rodzicow lub
opiekundw prawnych;
3. dzieciiuczniéw biorgcych udziat w konkursach i olimpiadach organizowanych przez ZSP;
absolwentow Zespotu Szkolno-Przedszkolnego oraz ich rodzicow lub opiekundw prawnych;
5. kadry pedagogicznej odpowiedzialnej za edukacje dzieci uczeszczajgcych do Zespotu Szkolno-
Przedszkolnego;
6. kadry administracyjnej odpowiedzialnej za biezgce funkcjonowanie Zespotu Szkolno-
Przedszkolnego;
7. innych o0s6b z najblizszego otoczenia Zespotu Szkolno-Przedszkolnego — najemcy pomieszczen
ZSP, dostawcy, wykonawcy, kandydaci do pracy.

D. ZSP jako administrator czy jako procesor

Z uwagi na fakt, ze Zespdt Szkolno-Przedszkolny nr 7 Swiadczy ustugi edukacyjne w wykonaniu
postanowien aktu zatozycielskiego, statutu oraz powszechnie obowigzujgcych przepiséw prawa,
ktore naktadajg na nie okreslone obowigzki, nalezy uznac ze w swietle art. 4 pkt 7 RODO to Zespdt
Szkolno-Przedszkolny nr 7 odpowiada za cele i sposoby przetwarzania danych osobowych. Tym
samym generalnie w procesach przetwarzania danych realizowanych w swojej dziatalnosci Zespdt
Szkolno-Przedszkolny nr 7 bedzie uznawane za administratora danych osobowych.

Na zasadzie wyjatku ZSP wystepuje jako procesor przetwarzajgcy dane osobowe w przypadku:
1. zbierania w imieniu organizatoréw formularzy udziatu swoich wychowankdéw lub uczniow
w konkursie/olimpiadzie organizowanej przez inng jednostke oswiatowg, kulturalng lub inny
podmiot dziatajgcy w interesie publicznym;
2. dziatania w porozumieniu z Gming Wroctaw, w zwigzku z uzyskiwaniem dofinansowania ze
srodkéw unijnych, krajowych lub wojewddzkich, gdzie ZSP wystepuje jako podmiot
przetwarzajacy dane na rzecz Beneficjenta i dalej, na rzecz Instytucji Posredniczace;j.

E. Powierzanie danych osobowych podwykonawcom



Zgodnie z artykutem 28 Ogdlnego Rozporzadzenia o Ochronie Danych Osobowych jezeli
przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie z ustug takich
podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi rozporzadzenia
i chronito prawa o0sob, ktérych dane dotyczg. Przetwarzanie danych osobowych przez podmiot
przetwarzajgcy moze odbywaé sie wytgcznie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajgcy i administratora.

RODO w art. 28 ust. 3 okreéla szczegétowe wymagania jakie powinna okresla¢ odpowiednio
sformutowana umowa przetwarzania danych osobowych. Co istotne RODO w swojej tresci nie
postuguje sie pojeciem ,Umowy powierzenia”, znanym z art. 31 ustawy o ochronie danych
osobowych z 1997 roku, jednoczesnie nazewnictwo takie zostato przyjete przez Zespdt Szkolno-
Przedszkolny nr 7 we Wroctawiu w zwigzku z obowigzujacg na rynku utrwalong praktyka w tym
obszarze.

W toku audytu w Zespole Szkolno-Przedszkolnym zidentyfikowano, ze Zespdt Szkolno-Przedszkolny
generalnie nie jest podmiotem przetwarzajgcym dane (sytuacje takie mogg zdarza¢ sie jedynie
wpadkowo; np. konkursy organizowane prze inne placowki o$wiatowe), a generalnie dla swoich
proceséw jest administratorem danych, ktéry powierza przetwarzanie danych osobowych innym
podmiotom.

Zidentyfikowano nastepujgce obszary w ktorych Zespdt Szkolno-Przedszkolny trwale lub czesto
powierza przetwarzanie danych osobowych:

Obstuga IT

Obstuga w obszarze BHP

Obstuga prawna

Utylizacja dokumentow

Obstuga strony www

Korzystanie z oprogramowania bazodanowego
Realizacja wydrukdéw masowych

Ustugi archiwizacji dokumentéw
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Ustugi fotografa

Dla powyzszych przypadkow Zespdt Szkolno-Przedszkolny posiada opracowany zestaw wzoréw umow
powierzenia przetwarzania danych osobowych, ktére sktadajg sie na Polityke Ochrony Danych
Osobowych.

F. Udostepnianie danych przez ZSP innym podmiotom

Dziatalnos$¢ Zespotu Szkolno-Przedszkolnego nr 7 nie wigze sie z koniecznoscig przetwarzania danych
osobowych na masowg skale. Zespdt Szkolno-Przedszkolny nie udostepnia danych osobowych innym
podmiotom w celach komercyjnych. Pozostaje jednak jednostkg oswiatowg Gminy Wroctaw, ktéra
jest zobowigzana do przekazywania okreslonych raportéw oraz informacji do poszczegdlnych



Wydziatéw Gminy Wroctaw, zgodnie z powszechnie obowigzujgcymi przepisami prawa oraz
regulacjami prawa miejscowego.

Ponadto udostepnianie danych osobowych ma réwniez miejsce w przypadku podejmowania przez
ZSP wspodtpracy z osrodkami medycznymi, ktére angazujg sie w okreslone badania zdrowotne
ucznidw (np. badania skory, badania stuchu, wzroku, uzebienie). W tych przypadkach
administratorem danych osobowych jest podmiot przeprowadzajgcy dane badanie, dziatajgcy za
zgodg ZSP oraz rodzicow lub przedstawicieli prawnych uczniow.

G. Zidentyfikowane w ZSP procesy przetwarzania danych

W toku audytu zidentyfikowano w ZSP nastepujgce procesy przetwarzania danych osobowych:

KATEGORIA NUMER
PROCESU PROCES PORZADKOWY
EAKTURY Faktury sprzedaZOV\@ i noty ksiegowe 1.

Faktury zakupowe i noty ksiegowe 2.
Umowy zakupu 3.
UMOWY Umowy najmu 4,
Pozostate umowy 5.
Rekrutacja 6.
Dane pracownikow 7.
ZATRUDNIENIE Dokumentacja awansu zavvoc.jowego nauczyciela 8.
Rada Pedagogiczna 9.
Fundusz Swiadczen Socjalnych 10.
Wypadki pracownikow przy pracy lub w drodze do pracy 11.
Rekrutacja uczniow do Przedszkola 12.
Rekrutacja uczniow do Szkoty 13.
Swiadczenie ustug opiekuriczo-wychowawczych 14.
Swiadczenie dziatalnoéci edukacyjnej 15.
Wyzywienie 16.
Swietlica 17.
UCZNIOWIE Egzamin dsmoklasisty 18.
Rejestr absolwentow i Swiadectw ZSP 19.
Rejestr wypadkdw ucznidw 20.
Wycieczki 21.
Konkursy 22.
Biblioteka 23.
Pomoc psychologiczno -pedagogiczna 24.
Korespondencja e-mail 25.
Tablice Przedszkolne i Szkolne 26.
Gazetka Szkolna 27.
KOMUNIKACIA Strona www Przedszkola 28.
Strona www Szkoty 29.
Rada Rodzicow 30.




Kurierzy i Poczta Polska 31.

Rejestry kontroli organdw i urzeddw 32.

Rejestr wejscé i wyjsé 33.

Monitoring wizyjny 34.

ADMINISTRACIA Postepowania przed sadam.i i'organgmi administracji 35.
Obstuga administracyjna 36.

Rejestr incydentéw w obszarze ochrony danych osobowych 37.

Powyzsze procesy przetwarzania danych osobowych realizowane przez Zespot Szkolno-Przedszkolny
nr 7 we Wroctawiu zostaty dokfadnie opisane w ramach Rejestru Czynnosci, ktéry stanowi Zatgcznik
nr 1 do niniejszej Polityki. Ten opis czynnosci stanowi rowniez podstawe dla opracowanych
upowaznien do przetwarzania danych osobowych dla pracownikéw Zespotu Szkolno-Przedszkolnego
(Zatacznik nr 2).

H. Przetwarzanie przez ZSP danych wrazliwych

Przetwarzane przez Zespot Szkolno-Przedszkolny nr 7 we Wroctawiu dane osobowe generalnie nie
majg charakteru wrazliwego. Dane wrazliwe pojawiajg sie jednak w przypadku, gdy wychowankowie
lub uczniowie majg jakie$ schorzenia lub przewlekte choroby, w przypadkach, gdy rodzice deklarujg
chet brania przez dziecka udziatu w zajeciach religii, w obszarze przetwarzania danych osobowych
pracownikdw w zakresie ich zdrowotnych zdolnosci do pracy — w zakresie wymaganym przez przepisy
polskiego prawa. Elementy danych wrazliwych pojawiajg sie rowniez w tym przypadkach, gdzie ZSP
aktywnie dziata w zakresie wsparcia psychologiczno-pedagogicznego i w tym zakresie pozyskuje
dodatkowe dane o uczniu i/lub jego sytuacji rodzinnej. W przypadkach trudnych uczen kierowany jest
jednak do odrebnej od ZSP placowki — Poradni Psychologiczno — Pedagogicznej funkcjonujgcej na
terenie Wroctawia.

|. Zaswiadczenia o niekaralnosci

Wymaga wskazania, ze w przypadku zatrudniania oséb na stanowiska nauczycieli, zgodnie z art. 10
ust. 5 ustawy — Karta nauczyciela, zbierane sg od przysztych pracownikéw zaswiadczenia o
niekaralnosci wydawane przez Krajowy Rejestr Karny. Nadto w Swietle art. 10 ust. 8b Karty
Nauczyciela, dyrektor ZSP, przed nawigzaniem stosunku pracy z nauczycielem, jest obowigzany
zasiegnac informacji z Centralnego Rejestru Orzeczen Dyscyplinarnych, prowadzonego przez Ministra
Edukacji Narodowej, czy nauczyciel nie byt karany karg administracyjng, o ktérej mowa w art. 10 ust.
5 pkt 4a Karty Nauczyciela. Tym samym Zespdt Szkolno-Przedszkolny zbiera w swoich systemach ww.
dane majgce charakter wrazliwy z powotaniem na art. 9 ust. 2 lit. b) RODO.

J.  Spetnianie obowigzku informacyjnego przez ZSP



Zgodnie z art. 13 i 14 Ogdlnego Rozporzadzenia o Ochronie Danych Zespdét Szkolno-Przedszkolny nr 7
ma obowigzek informowac osoby, ktérych dane dotyczg, o fakcie i sposobach przetwarzania ich
danych osobowych przez jednostke. Okreslony powyzej obowigzek informacyjny jest jednym z
najwazniejszych obowigzkéw naktadanych przez RODO, ktére kfadzie istotny nacisk na
transparentnos¢ w procesach przetwarzania danych osobowych.

W stosunku do wczesniejszych regulacji ustawy o ochronie danych osobowych z 1997 roku, RODO
wprowadza bardzo szeroki katalog informacji, ktére nalezy przekazywaé osobom, ktérych dane
dotyczg. Obowigzek ten nalezy realizowaé¢ w kazdym przypadku, gdy dane sg uzyskiwane
bezposrednio od osoby, ktorej dane dotyczg. Obowigzek ten nalezy réwniez realizowaé w wiekszosci
przypadkow, gdy dane sg zbierane od osoby trzeciej lub z innych zrédet (z wytgczeniem przypadkéw
okreslonych w art. 14 ust. 5 RODO).

W procesie audytu w ZSP okreslono nastepuje przypadki zbierania danych osobowych, ktére wigzg
sie z obowigzkiem przedstawienia osobom, ktérych dane dotyczg klauzul informacyjnych:

1. osoby, z ktérymi Zespdt Szkolno-Przedszkolny nr 7 koresponduje za posrednictwem poczty
elektronicznej — w tych przypadkach Zespdt Szkolno-Przedszkolny nr 7 zbiera takie dane jak
adresy e-mail, tres¢ korespondencji, dane kontaktowe podawane w stopkach respondentéw;

2. petenci sktadajacy rdoznego rodzaju pisma w placowce — Zespdt Szkolno-Przedszkolny nr 7
zbiera dane osobowe, ktore sg zawarte w takim pismie; doktadny zakres danych, ktéry moze
by¢ zawarty w takim piSmie jest trudny z géry do okreslenia, dlatego tez klauzula
informacyjna w tym obszarze musi by¢ odpowiednio szeroka;

3. osoby korzystajgce ze stron internetowych placéwki — zbieranie m.in. ciasteczek, ktore na
gruncie RODO zostaty uznane za dane osobowe;

4. przyjmowanie aplikacji rekrutacyjnych dzieci do Zespotu Szkolno-Przedszkolnego
(odpowiednio Przedszkole i Szkota) — zbieranie danych o dzieciach oraz ich rodzicach lub
opiekunach prawnych

5. zbieranie informacji o osobach uprawnionych przez rodzicéw lub opiekundw prawnych do
odbioru dziecka z placowki (odpowiednio z Przedszkola i ze swietlicy szkolnej) — klauzula
przedstawiana jest osobie, ktérej dane dotyczg przy okazji jej najblizszej wizyty w Zespole
Szkolno-Przedszkolnym w celu odbioru dziecka;

6. zbieranie danych osobowych kandydatow do pracy oraz w zwigzku z zatrudnieniem
(w przypadku pozytywnej rekrutacji);

7. zbieranie danych w zwigzku z wykorzystywaniem w Zespole Szkolno-Przedszkolnym
monitoringu wizyjnego — klauzula wywieszana jest na tablicy na terenie Zespotu Szkolno-
Przedszkolnego; nadto zastosowano oznaczenia graficzne.

Klauzule informacyjne dla powyiszych przypadkéw zostaty ujete w Zatgczniku nr 5 do ninigejszej
Polityki Ochrony Danych Osobowych prowadzonej przez Zespdt Szkolno-Przedszkolny nr 7 we
Wroctawiu .

K. Przypadki dla ktérych zidentyfikowano obowigzek uzyskania zgody na przetwarzanie danych
osobowych przez Zespot Szkolno-Przedszkolny nr 7 we Wroctawiu
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Artykut 6 Ogdlnego Rozporzadzenia o Ochronie Danych przewiduje szes¢ réznych podstaw prawnych
przetwarzania danych osobowych. Zespdét Szkolno-Przedszkolny nr 7 we Wroctawiu jako jednostka
publiczna nie moze korzysta¢ z podstawy prawnej przetwarzania jaka jest uzasadniony interes
administratora danych osobowych (art. 6 ust. 1 lit. ).

Co do zasady Zespdt Szkolno-Przedszkolny nr 7 we Wroctawiu na co dzien przetwarza dane osobowe
z powotaniem na nastepujgce podstawy przetwarzania:

1. Wykonanie umowy (art. 6 ust. 1 lit. b RODO)
2. Wykonanie obowigzku wynikajgcego z przepisu prawa (art. 6 ust. 1 lit. c RODO)
3. Dziatanie w wykonaniu wtadzy publicznej lub w interesie publicznym (art. 6 ust. 1 lit e RODO).

Dziatania z powotaniem na zgode osoby, ktérej dane dotyczg lub z powotaniem na ochrone
zywotnych intereséw osoby, ktérej dane dotyczg, bedg miaty charakter wyjgtkowy.

Dziatania z powotaniem na ochrone zywotnych interesdw majg charakter wyjatkowy z tej przyczyny,
ze ta podstawa prawna dotyczy wpadkowych sytuacji, niecierpigcych zwtoki, w ktérych interesy
jednostki przewazajg w danej chwili nad ochrong jej prywatnosci. Jednoczesnie administrator
powinien w pierwszej mozliwej chwili, kiedy tylko oddalone zostanie ryzyko dla intereséw jednostki,
znalezé inng podstawe prawng przetwarzania.

W przypadku zgody jako podstawy prawnej przetwarzania, ma ona dla dziatalnosci Zespotu Szkolno-
Przedszkolnego charakter wyjatkowy, poniewaz Zespdt Szkolno-Przedszkolny dziatajgc jako organ
publiczny dziata generalnie z powotaniem na klauzule przepiséw prawa lub interesu publicznego.
Jednoczesnie w toku audytu w Zespole Szkolno-Przedszkolnym zdiagnozowano przypadki dziatania
w granicach interesu publicznego (funkcja wychowawcza Zespotu Szkolno-Przedszkolnego,
ksztattowanie spotecznosci lokalnej, wykonywanie funkcji informacyjnej), ktore jednak mogg istotnie
wptywac na prawa i interesy oséb, ktorych dane dotycza.

Chodzi tutaj o przypadki publikowania wizerunkéw dzieci, ucznidw i rodzicow w sieci Internet.
Dziatania takie, chociaz uzasadnione klauzulg interesu publicznego, wigzg sie z upublicznieniem
danych osobowych w taki sposdb, ze osoby ktérych dane dotyczg mogg utraci¢ kontrole nad ich
rozprzestrzenianiem sie. Z tych przyczyn Zespdt Szkolno-Przedszkolny nr 7 we Wroctawiu zdecydowat
sie dla tych przypadkdéw przetwarzania danych uzyskiwa¢ odrebng zgode od osdéb, ktérych dane
dotycza.

Zupetnie odrebnym przypadkiem, jest standardowo wystepujgca w polskich przedszkolach i szkotach
zgoda rodzicdw na udziat ich dziecka w zajeciach religii. Oswiadczenie takie ma charakter zgody,
jednak jest to zgoda dotyczgca udziatu w zajeciach religii, a nie zgoda na przetwarzanie danych
osobowych, w zwigzku z udziatem w takich zajeciach. W analizowanym przypadku podstawg prawng
przetwarzania danych osobowych dzieci sg przepisy Rozporzadzenia Ministra Edukacji Narodowe;j
z dnia 14 kwietnia 1992 r. w sprawie warunkow i sposobu organizowania nauki religii w publicznych
przedszkolach i szkotach. Jezeli rodzic, w trybie przewidzianym przez przepisy ww. Rozporzadzenia
wyrazi wole udziatu swojego dziecka w zajeciach religii, to Zespdt Szkolno-Przedszkolny co do zasady
jest zobowigzany zapewni¢ udziat dziecka w zajeciach religii. Podstawg prawng przetwarzania danych
osobowych dziecka w tym zakresie bedzie art. 9 ust. 2 lit. g) RODO, zgodnie z ktérym przetwarzanie
danych osobowych wrazliwych jest uprawnione w przypadku, gdy:
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- przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa paristwa cztonkowskiego, ktore sq proporcjonalne do wyznaczonego
celu, nie naruszajq istoty prawa do ochrony danych i przewidujqg odpowiednie i konkretne srodki
ochrony praw podstawowych i interesow osoby, ktdrej dane dotyczq.

Tresé zbieranych zgdd na przetwarzanie danych osobowych zostata okreslona w niniejszej Polityce
Ochrony Danych Osobowych Zespotu Szkolno-Przedszkolnego nr 7 we Wroctawiu . Z przyczyn
porzadkowych oswiadczenie o woli udziatu dziecka w zajeciach religii wraz ze stosowng klauzulg
informacyjng rowniez umieszczono w Polityce Ochrony Danych Osobowych. Wzorcowa tresé klauzul
zgody stanowi Zatgcznik nr 6 do niniejszej Polityki Ochrony Danych Osobowych.

L. Organizacja konkurséw przez ZSP

Wychowankowie i uczniowie Zespotu Szkolno-Przedszkolnego mogg brac¢ udziat w wielu konkursach
w trakcie roku szkolnego. Czes¢ konkurséw ma charakter wewnetrzny (tylko dla uczniow przedszkola
lub szkoty), a czes$¢ konkursow ma charakter miedzyprzedszkolny i miedzyszkolny (regionalny,
ponadregionalny, ogdlnopolski).

Dla przypadkdéw konkursdw wewnetrznych ZSP nie musi realizowac¢ zadnych dodatkowych czynnosci
w obszarze przetwarzania danych osobowych. W tym zakresie, zgodnie z Testem klauzuli interesu
publicznego (Rozdziat IV Polityki Ochrony Danych Osobowych) ZSP dziata w granicach swojej misji
edukacyjnej, a podejmowane czynnosci przetwarzania danych osobowych nie wykraczajg poza
biezgce funkcjonowanie placowki.

W przypadku pozostatych konkursow sytuacja przedstawia sie juz nieco inaczej. Tam gdzie ZSP jako
organizator konkursu zbiera dane osobowe uczniéw innych placowek w celu realizacji konkursu,
powinien uzyskaé¢ odrebng zgode rodzicow/przedstawicieli ustawowych ucznidw na ich udziat
w konkursie. Taka zgoda w Swietle art. 6 ust.1 lit. a RODO bedzie oznaczata rowniez zgode na
przetwarzanie danych osobowych tych uczniéw w celu realizacji konkursu. Przy okazji zbierania takiej
zgody ZSP zobowigzana jest wypetni¢ obowigzek informacyjny w rozumieniu art. 13 RODO. Jezeli
dodatkowo ZSP planuje publikowaé zdjecia z przebiegu konkursu w Internecie, w mediach
spotecznosciowych, zobowigzana jest uzyska¢ na to odrebng zgode.

W praktyce funkcjonowania jednostek oswiatowych w konkursach wystepuja etapy wewnatrzszkolne
oraz etapy ponad szkolne. ZSP jako organizator, potrzebuje uzyskiwaé dane i zgody wytacznie tych
ucznidw, ktérych dana placéwka — uczestnik zgtasza do udziatu w etapie zewnetrznym konkursu. ZSP —
organizator na zadnym etapie nie przetwarza danych osobowych ucznidw, ktérzy nie przeszli do
etapu ponad szkolnego/przedszkolnego.

Jak wskazano powyzej, ZSP - organizator ma obowigzek uzyskiwac zgody rodzicow / przedstawicieli
ustawowych na udziat dziecka w konkursie. Powinna rowniez wypetni¢ obowigzek informacyjny.
W praktyce dziatania te sg realizowane za posrednictwem dedykowanego formularza. Wzér takiego
formularza zostat okreslony w Zatgczniku nr 9a. do niniejszej Polityki Ochrony Danych Osobowych.
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Obowigzek przedstawienia formularza rodzicom/przedstawicielom ustawowym, oraz zapewnienie
jego podpisania cigzy zazwyczaj na placéwce — uczestniku, ktora nastepnie ma obowigzek przekazaé
odpowiednio wypetniony formularz ZSP — organizatorowi. Taka praktyka w Swietle art. 28 RODO
oznacza, ze placdwka — uczestnik w zakresie w jakim zapewnia wypetnienie formularza zgody na
udziat ucznia w zewnetrznym etapie Konkursu dziata jako podmiot przetwarzajgcy dane osobowe na
rzecz ZSP — organizatora. W $wietle art. 28 ust. 3 RODO taka sytuacja oznacza, ze ZSP — organizator
powinna zapewni¢ podpisanie umowy powierzenia przetwarzania danych osobowych ze wszystkimi
placowkami — uczestnikami, albo powinna w tym zakresie wykorzysta¢ tzw. ,inny instrument
prawny”. Z uwagi na trudnosci organizacyjne zwigzane z zapewnieniem podpisania tak duzej ilosci
uméw powierzenia przetwarzania danych osobowych w ciggu roku, w ramach Polityki Ochrony
Danych Osobowych w ZSP przyjeto formute stosowana ,innego instrumentu prawnego”, jakim jest
odrebny zatgcznik do regulaminu Konkursu, ktéry przewiduje okreslone zobowigzania w obszarze
ochrony danych osobowych (spetniajgce kryteria art. 28 ust. 3 RODO) dla wszystkich placowek, ktére
zdecydujg sie wzigé udziat w Konkursie. Wzdr stosownego zatgcznika do regulaminu konkursu
stanowi Zatgcznik nr 9b. do niniejszej Polityki Ochrony Danych Osobowych.

Kazda placéwka — uczestnik przystepujgc do udziatu w Konkursie organizowanego przez ZSP
réwnoczesnie akceptuje obok regulaminu samego konkursu rowniez reguty przetwarzania danych
osobowych z nim zwigzanych. W ten sposdb spetnione sg warunki powierzenia przetwarzania danych
okreslone przez art. 28 RODO.

M. Status Rady Rodzicéw

Szczegdlne watpliwosci w swietle praktyki stosowania RODO na gruncie polskiego prawa budzi status
Rady Rodzicéw w strukturze jednostki oSwiatowe]. Z jednej strony wskazuje sie, ze Rada Rodzicow
jest jedynie wewnetrznym organem Zespotu Szkolno-Przedszkolnego, nie ma charakteru
samodzielnego, nie moze by¢ odrebnym podmiotem praw i obowigzkdw, nie istniataby gdyby nie
ZSP. Z drugiej strony historycznie pojawiajg sie wypowiedzi i orzeczenia, ktdore jednoznacznie
wskazujg, ze Rada Rodzicow w obszarze swoich kompetencji moze samodzielnie decydowacé o celach
i $rodkach przetwarzania danych osobowych, poniewaz jest w pewnym stopniu niezalezna w
obszarze swojej decyzyjnosci od dyrekcji placowki (np. decyzja Generalnego Inspektora Ochrony
Danych Osobowych nr DOLiIS/DEC —769/08 z dnia 01 grudnia 2008 roku).

W celu zaadresowania tego problemu Zespdt Szkolno-Przedszkolny nr 7 we Wroctawiu uznaje, ze
Rada Rodzicow w obszarze swojej podstawowej dziatalnosci co do zasady nie spetnia kryteriéw do
uznania za odrebnego od Zespotu Szkolno-Przedszkolnego administratora danych (kryterium
samodzielnego decydowania o celach i srodkach przetwarzania danych osobowych co do zasady nie
zostaje spetnione). Z tej perspektywy do wzoréw upowaznien do przetwarzania danych osobowych
dodano rowniez upowaznienia do przetwarzania danych przez cztonkdw Rady Rodzicéw.
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Jednoczesdnie w tym miejscu podsumowujgc jedynie ten ztozony problem nalezy wskazaé, ze Zespot

Szkolno-Przedszkolny w okreslonych przypadkach bedzie uznawa¢ Rade Rodzicow (jej cztonkdéw

dziatajgcych w otoczeniu ZSP) za odrebnego administratora danych, ktory jest obowigzany do

samodzielnego zadbania o prawidtowo$¢ przetwarzania danych osobowych. Dotyczy¢ to bedzie

w szczegdlnosci:

1.

przypadkow, gdy sposéb funkcjonowania Rady Rodzicow w sposéb istotny oddzieli sie od
Zespotu Szkolno-Przedszkolnego — w szczegdlnosci prace Rady Rodzicdw bedg odbywaty sie
poza placowka, poza placowky bedzie przechowywana dokumentacja zawierajgca dane
osobowe, Rada Rodzicow bedzie odmawia¢ prawa do nadzoru Rady ze strony Inspektora
Ochrony Danych Osobowych lub bedzie odmawiac¢ zastosowania sie do jego wskazan;

dla proceséw przetwarzania, w ktorych Rada Rodzicow bedzie dziatata catkowicie z wiasnej
inicjatywy poza auspicjami Zespotu Szkolno-Przedszkolnego — np. prowadzenie
samodzielnego profilu w mediach spotecznosciowych (np. fanpage Rady Rodzicéw na
Facebook’u) lub inne przypadki samodzielnego publikowania danych osobowych (uczniéw,
nauczycieli).

N. Rozwigzania informatyczne

Zespot Szkolno-Przedszkolny nie wykorzystuje zaawansowanych systemow informatycznych do

przetwarzania danych osobowych. Nie tworzy réwniez systeméw typu Big Data. Przetwarzanie

odbywa sie z wykorzystaniem tradycyjnych rozwigzan papierowych, jak réwniez z wykorzystaniem

rozwigzan informatycznych przyjetych przez jednostke, tj.:

1.

Dziennik Elektroniczny — zapewniany ZSP przez zewnetrzng firme Mobi Dziennik / Vulcan /
Librus /

Oprogramowanie wspierajgce w zarzadzaniu kadrami — Vulcan / Librus /

Portal Wroctawska Edukacja — ktdorego funkcjonalnosci obejmujg poczte elektroniczng,
elektroniczny kalendarz, dziennik elektroniczny, platformy edukacyjne;

Zintegrowany System Zarzadzania Wroctawsky Os$wiatg — zawierajgcy funkcjonalnosci
wspierajace zarzadzanie Szkofa Podstawowa. Stuzy jako hurtowania danych o rodzicach,
dzieciach, pracownikach jednostki;

System Informacji Oswiatowej Ministerstwa Edukacji Narodowej — polski, elektroniczny
system baz danych stuzgcy do gromadzenia informacji o ZSPch, placowkach oswiatowych,
nauczycielach oraz uczniach, utworzony na podstawie:

a. ustawy z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej,

b. rozporzadzenia Ministra Edukacji Narodowej z dnia 9 sierpnia 2012 r. w sprawie
szczegbtowego zakresu danych gromadzonych w bazach danych os$wiatowych,
zakresu danych identyfikujgcych podmioty prowadzace bazy danych oswiatowych,
terminéw przekazywania danych miedzy bazami danych oswiatowych oraz wzoréw
wydrukow zestawien zbiorczych;

Przedszkole wchodzgce w sktad ZSP posiada swojg strone internetowg www.p64.wroclaw.pl;
Szkota Podstawowa wchodzaca w sktad ZSP posiada swojg strone internetowa
www.zsp7wroc.edupage.org
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Za obstuge informatyczng Zespotu Szkolno-Przedszkolnego odpowiada wroctawskie Centrum
Ustug Informatycznych;

Szkota wchodzgca w sktad ZSP posiada swoj profil w mediach spotecznosciowych:
DODATKOWY FEJSBUK JESLI JEST.
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ROZDZIAL 111:

OGOLNA ANALIZA RYZYKA DLA PROCESOW PRZETWARZANIA W ZESPOLE SZKOLNO-
PRZEDSZKOLNYM NR 7

Ogdlna analiza ryzyka dla ochrony danych osobowych w Zespole Szkolno-Przedszkolnym nr 7 we

Wroctawiu zostata przeprowadzona z uwzglednieniem zasad okreslonych w Poradniku Prezesa
Urzedu Ochrony Danych Osobowych w tym zakresie (,Jak rozumie¢ podejscie oparte na ryzyku?
Poradnik RODO. Podejscie oparte na ryzyku. Czes¢ 17, maj 2018, oraz ,Jak stosowac podejscie oparte
na ryzyku. Poradnik RODO. Podejscie oparte na ryzyku. Czesc¢ 2”, maj 2018).

A. Okreslenie kryteriéw akceptacji ryzyka

Dla potrzeb dokonywanej analizy ryzyka przyjeto nastepujace kryteria akceptacji ryzyka:

1. Poziom akceptowalny (0-2) - Brak ryzyka, ryzyko minimalne lub wystarczajaco niskie, aby
mogto uzyskaé akceptacje;
2. Poziom S$redni (3-6) - Ryzyko na poziomie $rednim, co do ktérego nalezy przewidzieé
obowigzek wprowadzenia czynnikow obnizajgcych poziom ryzyka w czasie;
3. Poziom wysoki (7-9) - Ryzyko wysokie, nieakceptowalne. Wymagane jest przeprowadzenie
Oceny Skutkow dla Ochrony Danych i okreslenie sposobu niezwtocznego obnizenia ryzyka lub
konieczna jest rezygnacja z danych dziatan.

B. Mozliwe zagrozenia brane pod uwage przy szacowaniu ryzyka

Przy szacowaniu ryzyka wzieto pod uwage mozliwos¢ wystgpienia nastepujacych zagrozen dla
ochrony danych osobowych przetwarzanych przez Zespdt Szkolno-Przedszkolny:

- RODZA)
ZAGROZENIE OPIS ZAGROZENIA
. Mail z prosbhg o zalogowanie sie do ,,podrébki” strony, np. bankowej, lub Ataki
Phishing o ) . . .

pseudo konta gmail i w rezultacie przejecie hasta. socjotechniczne

Zachecanie do zalogowania sie do podrobionej strony o ,wiarygodnym”

adresie www. Zamiast logowac sie do www.mbank.pl logowanie bytoby w

www.rnbank.pl Ataki
Cybersquatting Faxy, w ktorych intruz podszywa sie pod dostawce i informuje o zmianie

numeru konta bankowego.

Maile lub rozmowy tel., w ktdrych intruz podaje sie np. za pracownika
firmy dostarczajgcej oprogramowanie i prosi o hasto w celu
,przetestowania uprawnien”

socjotechniczne

Naktanianie do Maile, ktére zachecajg lub ,zmuszajg” do otwarcia zatgcznikow lub Ataki
wykonania czynnosci | klikniecia na hiperlink, wpisywanie komend socjotechniczne
Podrzucone nosniki Ataki

danych

Pen drive pozostawiony w biurze

socjotechniczne

Ataki telefoniczne

Intruz przedstawia sie jako pracownik dostawcy tgcza naprawiajacy
usterke i prosi o uruchomienie okreslonej strony internetowe;j.
Intruz przedstawia sie jako inzynier Microsoftu lub programista
dostawcy oprogramowania. Podsyta ,,aktualizacje” lub prosi o

Ataki
socjotechniczne
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udostepnienie pulpitu

tamanie i
pozyskiwanie haset

tamanie metodami stownikowymi i sitowymi

Ujawnianie haset

Nieprawidtowe przechowywanie (karteczki, pliki)

Odgadywanie zbyt stabych, najpopularniejszych haset
Stosowanie domyslnych haset producenta

Stosowanie stownikowych haset (np. 8 znakow z 3 grup:
,Grazynkal”)

Stosowanie jednego hasta do wielu (czesto wszystkich) systemow

Ataki na
infrastrukture

Ataki na sprzet

Wtamania do urzadzen nieaktualizowanych

Urzgdzenia sieciowe (routery, access pointy, firewalle) oraz inne np.
macierze, dyski NAS dziatajq dzieki umieszczonemu na nich
oprogramowaniu. To oprogramowanie, jak kazde inne podlega testom
bezpieczeristwa i znajdowane sq w nim dziury. Brak aktualizacji tego
oprogramowania skutkuje podatnosciq na wtamania, kradziez danych,
zaktdcanie pracy.

Wtamania do urzadzen nieodpowiednio skonfigurowanych

Bfedy konfiguracyjne popetniane przez administratorow mogq utatwiac
hackerom wtamanie sie do sieci lub urzgdzenia. Powodem jest najczesciej
brak profesjonalnej wiedzy u 0séb konfigurujgcych urzqdzenia.
Przyktadem moze byc pozostawienie domysinych haset lub dostepu do
strony konfiguracyjnej z poziomu Internetu.

Wtamania z uzyciem niezabezpieczonych interfejséw lokalnych
Urzgdzenia takie jak routery, switche, firewalle posiadajg czesto porty
konfiguracyjne (USB, Ethernet lub COM - szeregowe), ktdre podtqcza sie
do komputera aby skonfigurowac urzgdzenie. Dostep do tych portow
powinien byc¢ odpowiednio zabezpieczonych hastem, aby przypadkowa
osoba, ktora podtgczy do nich swdj komputer nie mogta zmienic
konfiguracji. Administratorzy czesto jednak pozostawiajq te porty
niezabezpieczone.

Wtamania za posrednictwem niepotrzebnych ustug (np. telnet na
routerze)

Urzgdzenia sieciowe posiadajg czesto wtgczone wszystkie mozliwe ustugi
sieciowe (DHCP, DNS, SSH, HTTP, telnet, FTP), mimo iz nie wszystkie z nich
sq potrzebne w danym srodowisku. Kazda z tych ustug jest obstugiwana
przez oprogramowanie, ktore moze zawierac btedy. Wytqgczenie
niepotrzebnych serwisow ogranicza ilos¢ dziur i mozliwosc przechwycenia
/ podstuchania ruchu lub haset. Wtgczone powinny by¢ tylko te ustugi,
ktdre sq niezbedne do dziatania danego srodowiska.

Ataki na
infrastrukture

Ataki na
oprogramowanie

Wykorzystanie znanych dziur w nieaktualizowanym oprogramowaniu
W kazdym oprogramowaniu (przeglgdarki, pakiety biurowe, systemy
operacyjne, systemy serwerowe...) predzej czy pozniej znajdowane sg
bfedy pozwalajgce na przetamania zabezpieczen i uzyskanie zdalnego
dostepu lub zdalne wykonanie kodu. Informacje o tych btedach sg
upubliczniane po tym, jak producent oprogramowania przygotuje
odpowiedniq tate lub aktualizacje. Jezeli nie zainstalujemy tych
aktualizacji, narazamy sie na ryzyko, ze ktos wykorzysta ogolnodostepne
informacje o znanych btedach aby wtamac sie, wykrasc dane, lub w inny
sposdéb nam zaszkodzic. (nieaktualizowany Windows 7)

Ataki na
infrastrukture
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Wtamania z wykorzystaniem luk typu zero day

Zero-day to btedy w oprogramowaniu, o ktorych informacje zostajg
upublicznione zanim jeszcze autor oprogramowania zdgzy wypuscic
aktualizacje. Czesto pojawiajq sie narzedzia umozliwiajgce wykorzystanie
tych btedow (exploity) i przetamanie zabezpieczeri skutkujgce wtamaniem,
kradziezq danych itp. Innymi stowy - Zero day — podatnosc sprzetu lub
oprogramowania znana wgskiej grupie oséb i pozwalajgca na
przetamanie zabezpieczen, na ktorq producent nie dostarczyt jeszcze
odpowiedniej aktualizacji

Witamania z wykorzystaniem domysinych haset

Wtamania bedgce wynikiem tego, ze administrator po uruchomieniu
oprogramowania lub urzgdzenia nie zmienit domysinego hasta. Intruz,
ktoremu uda sie rozpoznac¢ model urzqdzenia w pierwszej kolejnosci
probuje sie do niego zalogowac hastem podanym w instrukcji obstugi
przez producenta. Czesto sie to niestety udaje.

Wtamania z wykorzystaniem najczestszych btedéw

Programisci piszgc oprogramowanie czesto popetniajq te same znane
bfedy. Istnieje zestawienie takich bteddw, np. dla aplikacji webowych -
OWASP TOP 10. Wiele programdw i stron internetowych pada ofiarg
atakow wtasnie za posrednictwem tych najczestszych bteddw.

Wtamania z wykorzystaniem API (interfejséw programistycznych)
Niektdre aplikacje, systemy ale tez serwisy internetowe (np. Allegro)
posiadajg specjalne interfejsy, dzieki ktdrym programisci uzywajgc
odpowiednich bibliotek mogq odwotywac sie do nich z poziomu
oprogramowania, Mozliwe jest np. wystawienie aukcji na allegro bez
koniecznosci logowania sie na swoje konto przeglgdarkg internetowg.
Bfedy w tych bibliotekach powodowaty czesto, ze programista mdgt np.
uzyskac szerszy dostep do bazy danych i wyciggngc¢ dane wszystkich
klientow.

Namierzanie wersji testowych (np. strona www)

Niektdre portale lub aplikacje webowe posiadajg swoje kopie
utrzymywane do celdw testowych lub rozwojowych. Programisci
zamieszczajg na nich zmiany w kodzie zanim trafiqg one na gtdwne
serwery. Strony te sq czesto gorzej zabezpieczone i tatwiej jest sie do nich
wfamad, a mogq zawierac rowniez krytyczne dane. Czesto udaje sie je
namierzyc¢ wpisujgc np. zamiast adresu www.strona.pl adres test.strona.pl

Skanowanie siecii | Atakujgcy poznaje wersje systemu operacyjnego lub wersje serwera www Ataki na

ustug a przez to potem moze dobrac¢ skuteczny atak infrastrukture
Podstuchanie tatwo dostepne gniazdka sieciowe, gdzie atakujgcy moze sie podtgczyc

transmisji np. z wtasnym urzadzeniem i za jego pomocg podstuchiwac naszg sie¢ Ataki na

(okablowanie, wifi, [(mozliwos¢ podpiecia sie pod drukarke na korytarzu lub do gniazdka w infrastrukture
telefonia, internet) | salce konferencyjnej)

ATAKI MAN-IN-THE- | Przejecie komputera w firmie w celu podstuchiwania w sieci firmowej (w Ataki na

MIDDLE rezultacie mozliwos¢ podstuchu haset) infrastrukture
o Zwiekszenie uprawnien uzytkownika przez wykorzystanie btedéw
programistycznych )

Eskalacja uprawnien e Przejecie uprawnien uzytkownika zaawansowanego . Ataki na

infrastrukture

e Przejecie uprawnien administratora
e Przejecie uprawnien systemowych

18




e Przejecie innych poswiadczen (certyfikaty elektroniczne, pliki
cookies z identyfikatorami sesji)

DOS Zmasowany atak pojedynczego atakujgcego na jakas strone www lub na Ataki na
portal, aby jg przecigzy¢ i, zakorkowad” infrastrukture

DDOS Zmasowany atak komputerdw-zombie na zlecenie atakujgcego na jakas Ataki na
strone www lub na portal, aby jg przecigzy¢ i ,zakorkowac” infrastrukture
Trojany — instalujg sie czesto z nielegalnym oprogramowaniem. Zawierajg Ztosliwe

Wirusy i trojany

ukrytg funkcjonalnosé, dziatajg na szkode uzytkownika.

oprogramowanie

Instalujg sie z maili lub z linkédw w mailach. Po uruchomieniu umozliwiajg

Backdoory intruzowi ponowny dostep i stafg kontrole nad komputerem. Taki Zosliwe :
. . L. . . . oprogramowanie
komputer-zombie moze by¢ uzyty do wszelkich zachcianek intruza.
Programy przechwytujace hasta wpisywane na klawiaturze przez Ztosliwe
Keyloggery . 0 s . : :
uzytkownika i oddajace je intruzowi. oprogramowanie
Ransomeware Program dc3 szyfrowania plikow. Odszyfrowanie wymaga zaptaty 500 USD. Ztosliwe .
Bardzo grozny oprogramowanie
spalling fedlsleEs Oprogramowanife Wykorzystujqce erane luki w systemach. Uruchomiony Ztosliwe ‘
pozwala na przejecie systemu przez intruza. oprogramowanie
Wiamanie do Moze skutkowac zainstalowaniem nieautoryzowanych urzadzen, np. Zagrozenia dla
obiektow keyloggerdéw, podstuchow sprzetu
Kradziez / zniszczenie | Kradziez komputerdw w organizacji i laptopdw poza nig, uszkodzenie Zagrozenia dla
sprzetu sprzetu na skutek przepiecia, czy upadku sprzetu
Z zenia dl
Pozar / eksplozja | Np. pozar serwerowni, wybuch gazéw technicznych agggigj dia
Z zenia dl
Zalanie Np. powddz, peknieta rura kanalizacyjna, zalanie kawa agrozenia dla
sprzetu
. ) Zagrozenia dla
Przegrzanie Wysoka temperatura w serwerowni
sprzetu
Awaria zasilania Skoki napiecia / przerwy w dostawie Zagrozenia dia
sprzetu
, . . . .y . Z zenia dl
Awaria sprzetu Awaria dyskow, modutow, ptyty gtownej, sterownikdw, routerdw aggc;zrj;lj @
Nieuprawniony Nadane zbyt wysokie uprawnienia uzytkownikom lub brak kontroli nad Zagrozenia dla
dostep dostepem do plikdw, baz, komputeréw danych

Kradziez tozsamosci

Przejecie poczty, np. gmailowej, pozyskanie danych z dowodu osobistego
i w rezultacie no. zatozenie firmy ,stupa”, wziecie kredytu, zakup na
allegro na cudze konto

Zagrozenia dla
danych

Nieuprawniona
modyfikacja /
usuniecie

— moze mie¢ réwniez charakter niezamierzony lub by¢ efektem pomytki
- sfatszowanie danych przez osoby z wewnatrz lub zewnatrz organizacji

Zagrozenia dla
danych

Nieuprawnione
kopiowanie danych

Kopiowanie danych z katalogéw, dyskéw, baz, programow, kserowanie i
robienie zdje¢ przez pracownika lub przez osobe obca

Zagrozenia dla
danych

Kradziez danych lub

Na zewnatrz i wewnatrz organizacji

Zagrozenia dla

no$nikéw danych
Utrata / kradziez o Zagrozenia dla
T T Haset, kluczy, certyfikatow danych
- 7 —
B’rad/awarla. Uszkodzenie bazy danych, programu kadrowo-ptacowego agrozenia dia
oprogramowania danych
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Brak / btedy w
wykonywaniu kopii
bezpieczenstwa

Dorazne lub za rzadkie wykonywanie kopii, btedy podczas procesu
wykonywania kopii, kopie dostepne w sieci bez zabezpieczen

Zagrozenia dla
danych

Udostepnianie
danych osobom
nieupowaznionym

Upublicznienie danych w przestrzeni publicznej, dostep przez Internet,
przestanie lub wydawanie informacji osobie nieupowaznionej, wyrzucanie
na $mietnik, wynoszenie na wolne powietrze

Zagrozenia dla
danych

Nieprawidtowe /
brak procedur
niszczenia no$nikéw
zdanymi—

Wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia, wyrzucenie
niezniszczonych pendrive, DVD

Zagrozenia dla
danych

Nieprawidtowe /
brak procedur
napraw w serwisach
zewnetrznych

Naprawa sprzetu z no$nikami w serwisie bez standardu bezpiecznej
naprawy i bez umowy bezpieczenstwa

Zagrozenia dla
danych

Nieprzestrzeganie
procedur

Swiadome naruszenie pisemnych lub ustnych procedur, np.
niewylogowywanie sie z systemu, przekazywanie haset koledze

Btedy ludzkie

Pomytki
administratorow,
uzytkownikéw

Pomytkowe udostepnienie, wystanie do ztego odbiorcy, btedne
zabezpieczenia

Btedy ludzkie

Brak swiadomosci /

Braki w inteligencji, nieprzeszkolony personel

Btedy ludzkie

wiedzy
Btedy programistéw prowadzgce do niewtasciwego przetwarzania
Btedy projektowe / [danych, niezabezpieczenie danych w bazie www przed indeksacjg Btedy ludzkie
konfiguracyjne robotow google

. Brak instrukcji, opisdw, dokumentacji technicznej sprzetu i Zagrozenia
Brak aktualnej . . ., S - ) L
. oprogramowania utrudnia przywracanie Srodowiska i zarzgdzanie nim gdy ciggtosci
dokumentacji L . . .
np. odejdzie pracownik IT dziatania
Nieprawidtowe / Zagrozenia
brak umowy o Brak odpowiedzialnosci stwarza ryzyko braku starannosci ciggtosci
wspétpracy dziatania
Nieprawidtowe /
brak umowy Zagrozenia
gwarancyjnej lub [ Umowy wymagajg przedtuzania, czas reakcji nie oznacza czasu naprawy ciggtosci
wsparcia dziatania
serwisowego
Upadfek ﬁrmY Ryzyko braku zastepstw, np. dla hostingodawcy poczty, dla wsparcia do Za_groze,n!a
outsourcingowej lub Jakupione aplikaci ciggtosci
dostawczej — P 1ap ) dziatania

Zagubienie nosnika

Na zewnatrz i wewngatrz organizacji

Zagrozenie dla

danych danych

Awaria taczy Zagrozenia
telekomunikacyjnych | Krytyczna w przypadku ustug chmurowych oraz platform SaaS ciggtosci
= dziatania

C. Analiza ryzyka przetwarzanych danych w ZESPOLE SZKOLNO-PRZEDSZKOLNYM NR 7
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Na nastepnych stronach dokonano szacowania ryzyka w obszarze przetwarzania danych osobowych.
Szacowanie to ma forme tabelkowa, co powinno ufatwi¢ odczytanie i zrozumienie procesu
analitycznego w tym zakresie.

Analizy dokonano dla kazdego z procesdw zidentyfikowanych w ramach Rejestru Czynnosci dla ZSP.
W przypadku procesow z tej samej kategorii przyjeto analize zbiorczg, jezeli takie dziatanie byto
uzasadnione zastosowaniem w przetwarzaniu tych samych rozwigzan organizacyjnych, technicznych
oraz obejmowato podobny zakres danych osobowych.

Elementem dokonanej analizy ryzyka jest Wstepna ocena skutkéw dla ochrony danych osobowych,
ktérej obowigzek przeprowadzenia wynika z art. 35 RODO. Obowigzek przeprowadzenia takiej oceny
wynika jednoznacznie z Wytycznych Grupy Roboczej ds. art. 29 z dnia 4 pazdziernika 2017 roku pt.
,Wytyczne dotyczgce oceny skutkéw dla ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie
,moze powodowac wysokie ryzyko” do celdéw rozporzadzenia 2016/679”.

Proces Wstepnej oceny ma na celu okreslenie, czy dla danego procesu podmiot powinien
przeprowadzi¢ petng Ocene Skutkéw dla Ochrony Danych, czyli szerokg i szczegdtowg analize, ktérej
celem ma by¢ okreslenie czy podmiot rzeczywiscie moze realizowa¢ dane dziatanie (czy nie narusza
ono praw i wolnosci osob, ktérych dane dotyczg) oraz jakie wzmozone $rodki bezpieczenstwa
powinien przewidzieé dla takiego dziatania.

Wstepna ocena jest realizowana poprzez zadanie 10 pytan do kazdego danego procesu. Jezeli co
najmniej 2 odpowiedzi na pytania sg pozytywne to jest to przestanka za uznaniem koniecznosci
realizacji petnej Oceny Skutkéw dla tego procesu. Te pytania to:

1) Czy w procesie realizowana jest ewaluacja lub ocena podmiotu danych, w tym profilowanie
i przewidywanie (np. tworzenie profili zachowania lub profili marketingowych)?

2) Czy wystepuje zautomatyzowane podejmowanie decyzji wywotujgce skutki prawne lub
podobne istotne skutki wobec podmiotu danych? (np. przetwarzania moggce prowadzi¢ do
automatycznej blokady konta, usuniecia danych, odmowienia $wiadczenia ustugi);

3) Czy wystepuje systematyczne monitorowanie podmiotéw danych?

4) Czy przetwarzane sg szczegdlne kategorie danych (np. dane zdrowotne, dane biometryczne)?

5) Czy dane sg przetwarzane na duzg skale? (bierzemy pod uwage liczbe osdb, ktérych dane
dotyczg, ilos¢ danych, czas trwania oraz zakres geograficzny przetwarzania);

6) Czy dokonuje sie pordwnania lub potgczenia zestawdw danych? (np. pochodzacych z co
najmniej dwdéch operacji przetwarzania danych przeprowadzonych w réznych celach lub
przez roéznych administratoréw danych w sposdb wykraczajgcy poza uzasadnione
oczekiwania 0sob, ktérych dane dotyczg);

7) Czy przetwarzane sg dane osobowe 0séb wymagajgcych szczegdlnej opieki (np. dzieci)?

8) Czy wystepuje innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub
organizacyjnych? (np. potgczenie technologii rozpoznajgcej czytanie maili, monitoring
zachowania z analizg chat);

9) Czy wystepuje transgraniczne przekazywanie danych poza Europejski Obszar Gospodarczy?

10) Czy przetwarzanie samo w sobie ,uniemozliwia” osobom, ktdorych dane dotycza,
wykorzystanie prawa lub korzystanie z ustugi lub umowy? (np. sprawdzanie przez bank
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klientow w bazie informacji kredytowej, aby podjgé decyzje o zaproponowaniu im pozyczki
lub nie).

W tym miejscu nalezy wskaza¢, ze w ramach analizy ryzyka zanotowano jedynie ostateczng
odpowied?, czy dla danego procesu wymagana jest petna Ocena Skutkdéw dla Ochrony Danych, czy

tez nie, tj. czy dla danego procesu udzielono co najmniej dwdch pozytywnych odpowiedzi na dziesiec
z powyzszych pytan.

(analiza ryzyka na nastepnej stronie)
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1.Bfad ludzki
2.Szkodliwe oprogramowanie
(w odniesieniu do danych

Uzyskanie dostepu do
ograniczonej ilosci danych

1. Szkolenia dla pracownikéow ZSP
2. Stosowanie dokumentu
"Instrukcja ochrony danych
osobowych" przez pracownikéw

1. Zakaz wykorzystywania
prywatnych narzedzi (laptopow,
smartfonéw) do pracy.

2. Weryfikacja przestrzegania
powyzszego dziatania

3. Sugerowane jest ksztatcenie
pracownikéw pod katem zasad

1,2 Niska ksiegowych i bazodanowych) ) ) 3. Posiadanie procedury dziatania ; Nie
A . . ) przez ograniczong liczbe . postepowania oraz pod katem
3.Nieuczciwe dziatania L . na wypadek incydentu o .,
) ) 0s6b nieuprawnionych ; A mozliwych zagrozen dla
4.Nieprzestrzeganie procedur bezpieczenstwa . .
’ bezpieczenstwa danych
wewnetrznych 4. Przeprowadzanie okresowych .
) osobowych. Szkolenia tego typu w
audytow przez I0DO . " .
formacie prezentacji lub e-learning
powinny odbywac sie nie rzadziej
niz raz na 1 rok.
1. Szkolenia dla pracownikéw ZSP Sugerowane jest ksztatcenie
) ) 2. Stosowanie dokumentu pracownikéw pod katem zasad
1. Nieprzestrzeganie procedur " ) .
. Instrukcja ochrony danych postepowania oraz pod katem
wewnetrznych Uzyskanie dostepu do " S o .
AR . . S osobowych" przez pracownikéw mozliwych zagrozenr dla
2. Ataki socjotechniczne ograniczonej ilosci danych ; ) ) ) . . .
3,45 Wysoka o0 ) ; S 3. Posiadanie procedury dziatania bezpieczenstwa danych Nie
3. Ztosliwe oprogramowanie przez ograniczong ilos¢ - ;
. P ) na wypadek incydentu osobowych. Szkolenia tego typu w
(wirusy, spyware) 0s6b nieuprawnionych ! i . " )
. bezpieczenstwa formacie prezentacji lub e-learning
4. Btad ludzki ) . fo .
4. Przeprowadzanie okresowych powinny odbywac sie nie rzadziej
audytow przez IODO niz raz na 1 rok.
1. Szkolenia dla pracownikéw ZSP Sugerowane jest ksztatcenie
. . 2. Stosowanie dokumentu pracownikow pod katem zasad
1. Nieprzestrzeganie procedur ) " ) .
wewnetrznvch 1. Uzyskanie dostepu do Instrukcja ochrony danych postepowania oraz pod katem
e. Y ) ograniczonej ilosci danych | osobowych" przez pracownikéw mozliwych zagrozen dla
6,7,8,9,10, . . 2. Ataki socjotechniczne A S . . ) ; . . .
1 Srednia/ Wysoka 3. Blad ludzki przez ograniczong ilos¢ 3. Posiadanie procedury dziatania bezpieczenstwa danych Nie

4. Ztosliwe oprogramowanie
(wirusy, spyware)

0s6b nieuprawnionych
2. Zgubienie danych

na wypadek incydentu
bezpieczenstwa

4. Przeprowadzanie okresowych
audytow przez I0DO

osobowych. Szkolenia tego typu w
formacie prezentacji lub e-learning
powinny odbywac sie nie rzadziej
niz raz na 1 rok.
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1. Nieprzestrzeganie procedur

1. Uzyskanie dostepu do

1. Szkolenia dla pracownikéow ZSP
2. Stosowanie dokumentu
"Instrukcja ochrony danych

1. Zakaz wykorzystywania
prywatnych narzedzi (laptopow,
smartfonéw) do celow
pracowniczych

2. Weryfikowanie przestrzegania
powyzszego dziatania

15121l6131l71il8 2. Btad ludzki ograniczonej ilosci danych | osobowych" przez pracownikéw 3. Sugerowane jest ksztatcenie
19'20'21'22' Wysoka 3.Ztosliwe oprogramowanie przez ograniczong ilos¢ 3. Posiadanie procedury dziatania pracownikow pod katem zasad Nie
U 4.Ataki socjotechniczne 0s6b nieuprawnionych na wypadek incydentu postepowania oraz pod katem
23,24 . ) ) . L X . o .
5.Nieuczciwe dziatanie 2. Zagubienie danych. bezpieczenstwa mozliwych zagrozen dla
4. Przeprowadzanie okresowych bezpieczenstwa danych
audytow przez I0DO osobowych. Szkolenia tego typu w
formacie prezentacji lub e-learning
powinny odbywac sie nie rzadziej
niz raz na 1 rok
1. Zakaz wykorzystywania
1. Szkolenia dla pracownikéw ZSP prywatnych narzedzi (laptopow,
2. Stosowanie dokumentu smartfonow) do celow
1. Nieprzestrzeganie procedur | 1.Utrata dostepnosci do Instrukcja ?chrony danych. . pracowniczych ) )
) osobowych" przez pracownikéw 2. Sugerowane jest ksztatcenie
wewnetrznych portali, 3. Posiadanie procedury dziatania racownikéw pod katem zasad
25,26, Srednia 2. Bfad ludzki 2. uzyskanie dostepu do né wypadek inpc dentury post owaniaporaz alod katem Nie
27,28,29,30, 3. Ataki socjotechniczne ograniczonej ilosci danych yp i v p _gp . ,p A
0 . h o bezpieczenstwa mozliwych zagrozen dla
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ROZDZIAL IV:
OCENA ZASADNOSCI PROCESOW Z POWOANIEM NA KLAUZULE INTERESU
PUBLICZNEGO LUB KLAUZULE WtADZY PUBLICZNEJ (ART. 6 UST. 1 LIT. E RODO)

Zgodnie z motywem 45 preambuty RODO:

(45) Jezeli przetwarzanie odbywa sie w celu wypetnienia obowigzku prawnego, ktéremu podlega
administrator, lub jezeli jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtfadzy publicznej, podstawe przetwarzania powinno
stanowic¢ prawo Unii lub prawo paristwa cztonkowskiego. Niniejsze rozporzgdzenie nie naktada
wymogu, aby dla kazdego indywidualnego przetwarzania istniato szczegdtowe uregulowanie
prawne. Wystarczy¢ moze to, ze dane uregulowanie prawne stanowi podstawe rdznych operacji
przetwarzania wynikajgcych z obowigzku prawnego, ktéremu podlega administrator, lub Ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej. Prawo Unii lub prawo panstwa cztonkowskiego powinno
okreslac takze cel przetwarzania.

Jednoczesnie zgodnie z art. 6 ust. 3 RODO

3. Podstawa przetwarzania, o ktorym mowa w ust. 1 lit. c) i e), musi by¢ okreslona:

a) w prawie Unii; lub

b) w prawie paristwa cztonkowskiego, ktéremu podlega administrator.

Cel przetwarzania musi by¢ okreslony w tej podstawie prawnej lub, w przypadku przetwarzania,
o ktorym mowa w ust. 1 lit. e) - musi by¢ ono niezbedne do wykonania zadania realizowanego
w interesie publicznym |lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi. (...) Prawo Unii lub prawo paristwa cztonkowskiego muszq stuzy¢ realizacji celu
lezgcego w interesie publicznym, oraz byc¢ proporcjonalne do wyznaczonego, prawnie
uzasadnionego celu.

Nadto zgodnie z art. 21 ust. 1 RODO

Artykut 21

Prawo do sprzeciwu

1. Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wniesc¢ sprzeciw - z przyczyn
zwiqzanych z jej szczegdlng sytuacjq - wobec przetwarzania dotyczgcych jej danych osobowych
opartego na art. 6 ust. 1 lit. e) lub f), w tym profilowania na podstawie tych przepisow.
Administratorowi nie wolno juz przetwarzac tych danych osobowych, chyba Zze wykaze on istnienie

waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw

i wolnosci osoby, ktorej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
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Z zestawienia powotanych regulacji wynika, ze jednostki oswiatowe w ramach swojej dziatalnosci
mogg przetwarza¢ dane osobowe nie tylko w tych przypadkach, gdy przepisy powszechnie
obowigzujgcego prawa wyraznie na to zezwalajg, ale réwniez wowczas gdy prawo do takiego
przetwarzania mozna jednoznacznie wyinterpretowac z istniejgcych regulacji z powotaniem na
klauzule interesu publicznego. Jednoczesnie przetwarzanie tego rodzaju nie powinno generalnie
narusza¢ praw ani wolnosci oséb, ktorych dane dotyczg, chyba ze administrator jest w stanie
wykaza¢, ze w danym przypadku interes publiczny przewaza nad okreslonymi prawami lub
wolnosciami oséb fizycznych.

W ramach niniejszego dokumentu ,,Oceny Zasadnosci Procesow” Zespdt Szkolno-Przedszkolny nr
7 we Wroctawiu dokonuje weryfikacji czy dziatania, ktére realizuje na danych osobowych z
powotaniem na klauzule interesu publicznego / wtadzy publicznej, s3 dziataniami
odpowiadajgcymi warunkom RODO.

W ramach Rejestru Czynnosci w Zespole Szkolno-Przedszkolnym zidentyfikowano nastepujgce
procesy, dla ktorych przetwarzanie odbywa sie z powotaniem na klauzule interesu publicznego /

wtadzy publicznej:

Monitoring wizyjny
Rejestr wejsé/wyjsé na teren ZSP

)
)
c) Wywieszanie informacji na tablicach na terenie Zespotu Szkolno-Przedszkolnego
) Zamieszczanie danych osobowych w gazetce wydawanej przez placowke

)

Zamieszczanie danych osobowych na stronie www Zespotu Szkolno-Przedszkolnego

f)  Wycieczki

g) Konkursy

Procesy te zostang przeanalizowane odrebnie, zgodnie z przyjetg przez Zespdét Szkolno-
Przedszkolny formutg pytan i odpowiedzi, ktérych celem jest weryfikacja prawidtowosci przyjetych

przez ZSP rozwigzan oraz ich zgodnosci z prawami i wolnosciami oséb fizycznych, ktérych dane
dotycza.

A. MONITORING WIZYJNY — TEST KLAUZULI INTERESU PUBLICZNEGO
Jaki jest cel operacji przetwarzania
Zapewnienie bezpieczenistwa osdb i mienia przebywajgcych w placéwece.

Jaka jest podstawa prawna dla operacji przetwarzania
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Mozliwos$¢ wprowadzenia monitoringu wizyjnego w Zespole Szkolno-Przedszkolnym zostata

przewidziana w art. 108a ustawy — Prawo os$wiatowe. Przepis ten wszedt w zycie z dniem 25 maja

2018 roku. Zgodnie z powotanym przepisem:

Art. 108a Prawa oswiatowego

1.

Jezeli jest to niezbedne do zapewnienia bezpieczenstwa ucznidéw i pracownikdéw lub ochrony
mienia dyrektor szkoty lub placdéwki, w uzgodnieniu z organem prowadzgcym szkote lub
placowke oraz po przeprowadzeniu konsultacji z radg pedagogiczng, radg rodzicow i
samorzgdem uczniowskim, moze wprowadzi¢ szczegdlny nadzor nad pomieszczeniami szkoty
lub placéwki lub terenem wokdt szkoty lub placowki w postaci srodkéw technicznych
umozliwiajgcych rejestracje obrazu (monitoring).

Monitoring nie powinien stanowi¢ srodka nadzoru nad jakos$cig wykonywania pracy przez
pracownikow szkoty lub placéwki.

Monitoring nie obejmuje pomieszczen, w ktérych odbywajg sie zajecia dydaktyczne,
wychowawcze i opiekuncze, pomieszczen, w ktérych uczniom jest udzielana pomoc
psychologiczno-pedagogiczna, pomieszczenn przeznaczonych do odpoczynku i rekreacji
pracownikdéw, pomieszczen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i
przebieralni, chyba Zze stosowanie monitoringu w tych pomieszczeniach jest niezbedne ze
wzgledu na istniejgce zagrozenie dla realizacji celu okreslonego w ust. 1 i nie naruszy to
godnosci oraz innych débr osobistych ucznidw, pracownikéw i innych osdb, w szczegdlnosci
zostang zastosowane techniki uniemozliwiajgce rozpoznanie przebywajgcych w  tych
pomieszczeniach oséb.

Nagrania obrazu zawierajgce dane osobowe uczniéw, pracownikéw i innych oséb, ktorych w
wyniku tych nagran mozna zidentyfikowac, szkota lub placéwka przetwarza wytgcznie do
celéw, dla ktérych zostaty zebrane, i przechowuje przez okres nie dtuzszy niz 3 miesigce od
dnia nagrania.

Po uptywie okresu, o ktdrym mowa w ust. 4, uzyskane w wyniku monitoringu nagrania obrazu
zawierajgce dane osobowe uczniéw, pracownikéw i innych osdb, ktérych w wyniku tych
nagran mozna zidentyfikowaé, podlegajg zniszczeniu, o ile przepisy odrebne nie stanowig
inaczej.

Dyrektor szkoty lub placowki informuje ucznidw i pracownikow szkoty lub placowki
o0 wprowadzeniu monitoringu, w sposdb przyjety w danej szkole lub placdwce, nie pdzniej niz
14 dni przed uruchomieniem monitoringu.

Dyrektor szkoty lub placdéwki przed dopuszczeniem osoby do wykonywania obowigzkow
stuzbowych informuje jg na pismie o stosowaniu monitoringu.

W  przypadku wprowadzenia monitoringu dyrektor szkoty lub placéwki oznacza
pomieszczenia i teren monitorowany w sposéb widoczny i czytelny, za pomocg odpowiednich
znakoéw lub ogtoszen dzwiekowych, nie pdzniej niz dzien przed jego uruchomieniem.

Dyrektor szkoty lub placdwki uzgadnia z organem prowadzacym szkote lub placéwke
odpowiednie $rodki techniczne i organizacyjne w celu ochrony przechowywanych nagran
obrazu oraz danych osobowych uczniéw, pracownikéw i innych osdb, ktérych w wyniku tych
nagran mozna zidentyfikowac, uzyskanych w wyniku monitoringu.
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Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Bezpieczenstwo Zespotu Szkolno-Przedszkolnego, ale przede wszystkim uczacych sie w placéwce
dzieci, jest w tym przypadku w interesie publicznym. Obecnos¢ monitoringu wizyjnego petni
realnie funkcje prewencyjng — osoby, ktore mogtyby chcie¢ porwac dziecko lub je skrzywdzi¢
korzystajac z jego obecnosci na terenie Zespotu Szkolno-Przedszkolnego, w wiekszosci wypadkdw
zrezygnujag z tego zamiaru, kiedy dostrzegg obecnosé¢ monitoringu. Ten rodzaj zabezpieczenia,
ktéry zapewnia nagranie wizerunku sprawcy ewentualnego wykroczenia lub przestepstwa, ktore
stanowi jednoznaczny dowdd winy, petni wystarczajgcg funkcje odstraszajacg. Jednoczesnie
bezpieczerstwo dzieci na terenie Zespotu Szkolno-Przedszkolnego jest jednym z najwazniejszych
zadan jednostki.

Czy przetwarzanie jest niezbedne, aby osiggna¢ jeden lub wiecej konkretnych celéw operacji
przetwarzania?

Zapewnienie bezpieczenstwa dzieciom na terenie Zespotu Szkolno-Przedszkolnego mozna
zapewni¢ na wiele réznych sposobdow. Tym podstawowym jest uwazny nadzér nauczycieli,
wychowawcow nad dzieémi w grupie. Jednoczesnie cztowiek bywa omylny, moze byé zmeczony
i wsparcie ze strony systeméw wizyjnych bedzie stanowic¢ wiasciwe uzupetnienie tej podstawowe;j
metody zapewnienia bezpieczenstwa. Nadto system monitoringu dziata réwniez po godzinach
pracy, co pozwala na zabezpieczenie dostepu do Zespotu Szkolno-Przedszkolnego, zabezpieczenie
majatku rowniez w okresie, gdy na miejscu nie ma zadnego pracownika.

Czy przyjety sposdb realizacji celu nie jest nadmierny?

Zespot Szkolno-Przedszkolny nie posiada informacji, aby przyjety sposdb realizacji celu byt
uznawany przez pracownikoéw lub rodzicéw dzieci za intruzywny, niewygodny, nieprzyjemny,
niepotrzebny. Systemy monitoringu obecnie s3 spotecznie akceptowane, a nawet oczekiwane,
z uwagi na funkcje bezpieczenstwa, ktére zapewniaja.

Jednoczesnie kamery monitoringu wizyjnego nie obejmujg pomieszczen intymnych (np. toalety),
czy tez pomieszczen socjalnych.

Czy prawa i wolnosci 0s8b, ktérych dane dotyczg sg wystarczajaco chronione?
Nagrania z systemu monitoringu sg wykorzystywane z zasady w przypadku wystgpienia naruszen.
Nagrania te nie stuzg do rozliczania pracownikéw lub rodzicéw z ich codziennych zachowan lub

sposobu wykonywania pracy. Dodatkowo do nagran z monitoringu ma dostep ograniczony katalog
0s6b w jednostce.

29



Tego rodzaju praktyka wydaje sie stanowi¢ odpowiednie zabezpieczenie intereséw praw i
wolnosci 0sodb fizycznych.

Czy osoby, ktdrych dane dotycza spodziewajg sie przetwarzania ich danych w omawianym zakresie?

Przy wejsciu do Zespotu Szkolno-Przedszkolnego pojawia sie informacja w formie znaku
graficznego o monitoringu wizyjnym na terenie jednostki. Nadto na tablicy informacyjnej
wewnatrz jednostki pojawia sie informacja o zasadach przetwarzania danych zwigzanych z
monitoringiem. W ten sposdb realizowana jest podstawowa zasada ochrony danych osobowych —
zasada transparentnosci. Dzieki temu poszczegdlne osoby majg wiedze i Swiadomosé
monitorowania obiektu Zespotu Szkolno-Przedszkolnego.

Czy osoby, ktérych dane dotyczg mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Realnie nie. Przeczytoby to idei monitoringu wizyjnego, gdyby osoba uwieczniona w ramach
danego zdarzenia mogta skutecznie zazgdaé usuniecia nagrania.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegajg specjalnej ochronie na
gruncie RODO?

Przetwarzany jest wizerunek i zachowan. Nie sg to dane podlegajace szczegdlnej ochronie.

Jakie zabezpieczenia zastosowano?

Dostep do nagran z monitoringu wymaga fizycznego dostepu do urzgdzenia odczytujgcego
nagrania oraz wymaga podania danych dostepowych.

Wynik analizy
Nalezy uznaé, ze monitoring wizyjny jest dziataniem Zespotu Szkolno-Przedszkolnego
nakierowanym na realizacje zadania — w postaci zapewnienia bezpieczenstwa placéwki i dzieci

— w interesie publicznym. Sposéb dziatania Zespotu Szkolno-Przedszkolnego w tym obszarze
nie skutkuje naruszeniem praw i wolnosci oséb, ktérych dane dotycza.
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B. REJESTR WEJSC/WYISC NA TEREN ZSP — TEST KLAUZULI INTERESU PUBLICZNEGO
Jaki jest cel operacji przetwarzania

Zapewnienie bezpieczenistwa osdb i mienia przebywajgcych w placéwece.

Jaka jest podstawa prawna dla operacji przetwarzania

Zgodnie z art. 1 pkt 14) Prawa oswiatowego Zespdt Szkolno-Przedszkolny jest odpowiedzialny za
utrzymywanie bezpiecznych i higienicznych warunkdédw nauki, wychowania i opieki. Ponadto
zgodnie z art. 68 ust. 1 pkt 6 - Dyrektor szkoty lub placowki w szczegdlnosci: (...) 6) wykonuje
zadania zwigzane z zapewnieniem bezpieczenstwa uczniom i nauczycielom w czasie zajec
organizowanych przez szkote lub placowke.

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Bezpieczenstwo Zespotu Szkolno-Przedszkolnego, ale przede wszystkim uczgcych sie w placéwce
dzieci, jest w tym przypadku w interesie publicznym. Obecno$¢ rejestru wejsé/wyjsé¢ petni:

a) funkcje prewencyjng — osoby, ktére mogtyby chcie¢ porwaé dziecko lub je skrzywdzié
korzystajac z jego obecnosci na terenie Zespotu Szkolno-Przedszkolnego, w wiekszosci
wypadkéw zrezygnujg z tego zamiaru, jezeli bedg zobowigzane podac przy wejsciu swoje
dane osobowe;

b) informacyjng — w przypadku zaistnienia danego zdarzenia placowka bedzie w stanie
zidentyfikowad sprawce zajscia na potrzeby dalszych czynnosci.

Jednoczesnie bezpieczenstwo dzieci na terenie Zespotu Szkolno-Przedszkolnego jest jednym
z najwazniejszych zadan jednostki.

Czy przetwarzanie jest niezbedne, aby osiggng¢ jeden lub wiecej konkretnych celéw operacji
przetwarzania?

Zapewnienie bezpieczeistwa dzieciom na terenie Zespotu Szkolno-Przedszkolnego mozna
zapewni¢ na wiele réznych sposobdéw. Tym podstawowym jest uwazny nadzér nauczycieli,
wychowawcdéw nad dzie¢mi w grupie. Jednoczesnie cztowiek bywa omylny, moze by¢é zmeczony
i wsparcie ze strony procedur o charakterze organizacyjnym stanowi wtasciwe uzupetnienie tej
podstawowej metody zapewnienia bezpieczenstwa.

Czy przyjety sposéb realizacji celu nie jest nadmierny?

Najwiekszym problemem stosowania rejestru wejs¢/wyjs¢ jest organizacja wpiséw w okresach
wzmozonego ruchu, kiedy poszczegdlne klasy/grupy koriczg zajecia i dzieci sg masowo odbierane
przez rodzicéw i opiekunow. W takim przypadku mogga tworzyc sie zatory, ktdre nie sg pozytywnie
odbierane przez rodzicéw i opiekundw.

31



Jednoczesnie finalnie takie rozwigzanie jest spotecznie akceptowane z uwagi na istotng wartosc

dodang takiego mechanizmu, ktéry pozwala na zapewnienie bezpieczenstwa dzieci. Istotne jest

przy tym, aby przy stosowaniu rejestru zapewnic:

A. niemoznos$¢ podejrzenia poprzednich wpisdw w rejestrze przez osobe wpisujgcg swoje dane;

B. rzetelno$é danych wpisywanych do rejestru —tam gdzie osoba odpowiedzialna w placéwce za
prowadzenie rejestru ma watpliwosci co do tozsamosci osoby wpisujacej sie do rejestru ma
prawo poprosi¢ takg osobe o okazanie dowodu tozsamosci.

Czy prawa i wolnosci oséb, ktérych dane dotyczg sg wystarczajgco chronione?

Rejestr wejs¢/wyjs¢ jest dostepny w catosci tylko dla pracownikow Zespotu Szkolno-
Przedszkolnego  odpowiedzialnych  za  jej bezpieczestwo  (np.  woZny/wozna).
Rodzice/opiekunowie/goscie wpisujgcy sie do rejestru nie powinni widzie¢ wpisdw pozostatych
0s0b, co ZSP zapewnia poprzez odpowiednie przestoniecie poprzednich wpiséw.

Dane zbierane w ramach rejestru nie sg nadmierne, a ZSP nie zbiera kserokopii dowoddéw
tozsamosci.

Czy osoby, ktdrych dane dotycza spodziewajg sie przetwarzania ich danych w omawianym zakresie?

Stosowanie rejestru wejsé/wyjsc¢ jest raczej standardowg praktyka w obszarze funkcjonowania
jednostek administracyjnych, jak réwniez podmiotéw wolnorynkowych. Wiekszo$¢ osdb
spodziewa sie stosowania tego rodzaju praktyk w instytucjach, do ktérych uczeszczajg. Brak
stosowania tego rodzaju procedur wynika zazwyczaj z braku Srodkdw organizacyjnych —
zaangazowanie ludzkie w prowadzenie rejestru.

Czy osoby, ktérych dane dotycza mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Sprzeciw wobec przetwarzania danych w rejestrze wejsé¢/wyjs¢ uniemozliwia danej osobie wstep
na teren placéwki. Realnie wiec osoba, ktéra chce wejs¢ na teren placowki, np. w celu odebrania
swojego dziecka, w celu widzenia sie z nauczycielem, pracownikiem administracyjnym nie moze
odmowi¢ wpisania sie do rejestru, a po wpisaniu do tego rejestru nie moze od razu skutecznie

zazadac wykreslenia z tego rejestru.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegajg specjalnej ochronie na
gruncie RODO?

Przetwarzane sg dane identyfikacyjne. Nie sg to dane podlegajgce szczegdlnej ochronie.

Jakie zabezpieczenia zastosowano?
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Rejestr wejs¢/wyjs¢ ma forme papierows, ksigzkowg. Jest dostepny na portierni, pod nadzorem
woznego/woznej. Po godzinach pracy jest zamykany w szafie na klucz, tak jak pozostata
dokumentacja zawierajgca dane osobowe.

Wynik analizy
Nalezy uznaé, ze stosowanie rejestru wejsé/wyjs¢ jest dziataniem Zespotu Szkolno-
Przedszkolnego nakierowanym na realizacje zadania — w postaci zapewnienia bezpieczenstwa

placéwki i dzieci — w interesie publicznym. Sposéb dziatania Zespotu Szkolno-Przedszkolnego
w tym obszarze nie skutkuje naruszeniem praw i wolnosci osob, ktorych dane dotycza.
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C. WYWIESZANIE INFORMACII NA TABLICACH W ZSP - TEST KLAUZULI INTERESU
PUBLICZNEGO

Jaki jest cel operacji przetwarzania

Integracja spotecznosci lokalnej wokdt Zespotu Szkolno-Przedszkolnego. Wspieranie rozwoju
uczniéw. Informowanie rodzicow o najwazniejszych wydarzeniach i faktach.

Jaka jest podstawa prawna dla operacji przetwarzania

Zadaniem jednostek oswiatowych, zgodnie z art. 1 Prawa oswiatowego jest m.in. wychowanie
rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci w sferze fizycznej,
emocjonalnej, intelektualnej, duchowej i spotecznej, wzmacniane i uzupetniane przez dziatania z
zakresu profilaktyki problemow dzieci i mtodziezy.

(art. 1 pkt 3 Prawa o$wiatowego)

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Zespot Szkolno-Przedszkolny stoi na stanowisku, ze wywieszanie na tablicach informacyjnych m.in.
zdjeé z zycia ZSP, z wycieczek, konkursow, podpisanych prac plastycznych, sprzyja rozwojowi
dzieci i integracji lokalnej spotecznosci. Jest to dodatkowy naktad pracy ze strony pracownikow
Zespotu Szkolno-Przedszkolnego i poza uczniami i ich rodzicami/opiekunami, nie ma innych
beneficjentdéw.

Czy przetwarzanie jest niezbedne, aby osiggna¢ jeden lub wiecej konkretnych celéw operacji
przetwarzania?

Wywieszanie zdje¢, prac artystycznych na tablicach jest stosunkowo tanim sposobem osiggania
wysokich efektow w obszarze realizacji zadania.

Czy przyjety sposéb realizacji celu nie jest nadmierny?

Z obserwacji wynika, ze dzieci, rodzice oraz opiekunowie prawni sg zadowoleni z faktu, ze
okreslone zdjecia, prace, informacje znajdujg sie na tablicach na terenie Zespotu Szkolno-
Przedszkolnego. Jednoczesnie w przypadku, gdyby jakis rodzic lub opiekun prawny wyrazit
sprzeciw wobec tej formy realizacji zadania przez Zespdt Szkolno-Przedszkolny, w takim przypadku
Zespot Szkolno-Przedszkolny bedzie pilnowad, aby dane tego rodzica/opiekuna oraz jego dziecka
nie podlegaty tej formie przetwarzania.

Czy prawa i wolnosci oséb, ktérych dane dotyczg sg wystarczajgco chronione?
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Dostep do tablic informacyjnych bedzie dostepny wytacznie w budynku Zespotu Szkolno-
Przedszkolnego, a wiec bedzie ograniczony do waskiego kregu zainteresowanych osdb, ktére
przynalezg do jednej spotecznosci. Nalezy uznaé, ze w tym przypadku i konteksécie spotecznych
dane osobowe nie sg narazone na niebezpieczenstwo.

Czy osoby, ktdrych dane dotyczg spodziewaja sie przetwarzania ich danych w omawianym zakresie?

Osoby, ktérych dane dotyczg wiedzg, ze tego rodzaju dziatania sg prowadzone.

Czy osoby, ktérych dane dotyczg mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Tak. W przypadku sprzeciwu Zespodt Szkolno-Przedszkolny zdejmie dane zdjecia, prace lub
informacje dotyczace tej osoby lub jej dziecka i nie bedzie juz wywieszaé danych osobowych tej

osoby oraz jej dziecka.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegaja specjalnej ochronie na
gruncie RODO?

S3 to dane dot. wizerunku oraz aktywnosci na zdjecia, imie, nazwisko, prace artystyczne. Nie
wystepujg dane podlegajace szczegdlnej ochronie.

Jakie zabezpieczenia zastosowano?

Dane osobowe sg dostepnej wytgcznie wewnatrz budynku Zespotu Szkolno-Przedszkolnego, ktéry
jest zamykany na klucz oraz jest objety monitoringiem wizyjnym.

Wynik analizy
Nalezy uzna¢, ze wywieszanie na tablicach informacyjnych danych osobowych dot. dzieci oraz

ich rodzicéw lub opiekunéw prawnych jest zgodne z interesem publicznym i nie narusza praw
lub wolnosci osob fizycznych, ktérych dane dotycza.
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D. ZAMIESZCZANIE INFORMACJI W GAZETCE WYDAWANEJ PRZEZ PLACOWKE — TEST KLAUZULI
INTERESU PUBLICZNEGO

Jaki jest cel operacji przetwarzania

Integracja spotecznosci lokalnej wokdt Zespotu Szkolno-Przedszkolnego. Wspieranie rozwoju
dzieci. Informowanie rodzicéw o najwazniejszych wydarzeniach i faktach.

Jaka jest podstawa prawna dla operacji przetwarzania

Zadaniem jednostek oswiatowych, zgodnie z art. 1 Prawa oswiatowego jest m.in. wychowanie
rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci w sferze fizycznej,
emocjonalnej, intelektualnej, duchowej i spotecznej, wzmacniane i uzupetniane przez dziatania z
zakresu profilaktyki problemdw dzieci i mtodziezy.

(art. 1 pkt 3 Prawa o$wiatowego)

Wydawanie witasnej gazetki wigze sie z informowaniem rodzicodw dzieci nauczycieli o biezgcych
wydarzeniach z zycia Zespotu Szkolno-Przedszkolnego. Ma ona charakter przede wszystkim
integracyjny oraz wzmacniajgcy samoocene dziecka ktéry widzac réwniez samodzielnie siebie
w czyms takim jak gazetka traktuje siebie jako cztonka szerszej spotecznosci, w ktdrej podejmuje
okreslone role i funkcje. Gazetka petni réwniez funkcje informacyjng i edukacyjng z korzyscig dla
rodzicow, dzieci i nauczycieli. Tym samym wydawanie gazetki spetnia warunki dla uznania, iz jest
to dziatanie wykonywane w ramach zadania natozonego na Zespdt Szkolno-Przedszkolny przez
przepisy prawa oswiatowego.

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Rozwdj dziecka, integracja spotecznosci, funkcje edukacyjne oraz informacyjne.

Czy przetwarzanie jest niezbedne, aby osiggnac¢ jeden lub wiecej konkretnych celdw operacji
przetwarzania?

Przetwarzanie nie jest niezbedne i konieczne dla osiggniecia celéw operacji przetwarzania, w tym
znaczeniu, ze istniejg zespoty szkolno-przedszkolne, gdzie gazetki nie s3 wydawane, a realizuja
prawidtowo swojg misje edukacyjng. Jednoczesnie Zespdt Szkolno-Przedszkolny stoi na
stanowisku, Zze wydawanie gazetki jest doskonatg formg wspierania misji edukacyjnej Zespotu
Szkolno-Przedszkolnego. Stanowi niepowtarzalny sposob aktywizacji dzieci, nauczycieli, rodzicow
do wspodlnej pracy i zabawy oraz pomaga poczuc sie czescig spotecznosci.

Czy przyjety sposéb realizacji celu nie jest nadmierny?
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Gazetki przedszkolne / szkolne sg narzedziem stosowanym w oswiacie od kilkudziesieciu lat i do
tej pory byty spotecznie powszechnie akceptowane. Nie mozna wszakze wykluczy¢ sytuacji, gdzie
okreslona osoba bedzie chciata wyrazié sprzeciw wobec przetwarzanie jej danych lub danych jej
dziecka polegajgcego na publikacji okreslonych danych osobowych w gazetce. Zespdt Szkolno-
Przedszkolny bezwzglednie musi by¢ wrazliwy na tego rodzaju wskazania i powinien umozliwiac
wyrazanie sprzeciwu wobec przetwarzania danych osobowych. Nalezy zauwazy¢ ze wydawanie
gazetki jest elementem funkcjonowania Zespotu Szkolno-Przedszkolnego, o ktérym kazdy
z rodzicéw i dzieci wie i nie jest to element zaskakujgcy dla 0sdb, ktdrych dane dotycza.

W przypadku gdyby gazetka miata zosta¢ opublikowana przez Zespdt Szkolno-Przedszkolny
powszechnie w sieci Internet w sposob umozliwiajgcy dostep do niej kazdej osobie
zainteresowanej przyjeto regute, ze Zespdt Szkolno-Przedszkolny powinien odebraé zgode na
przetwarzanie danych na potrzeby gazetki od kazdego dziecka, rodzica oraz osoby postronnej,
ktérej dane osobowe sg dostepne w gazetce (w tym wizerunek dane identyfikacyjne).

Majac na uwadze powyzsze $rodki, ktérych celem jest zbilansowanie praw stron, tj. srodki
informacyjne, swobodne umozliwienie wyrazenia sprzeciwu wobec przetwarzania danych,
obowigzek uzyskania zgody w razie publikacji gazetki, nalezy uznaé, ze zastosowany srodek jest
proporcjonalny do celu i nie jest nadmierny.

Czy prawa i wolnosci 0sdb, ktérych dane dotyczg sq wystarczajgco chronione?

Tak. Dane osobowe zawarte w tresci gazetki co do zasady sg dostepne wytgcznie dla rodzicéw,
nauczycieli, dzieci, ewentualnie ich grona najblizszych. Z kolei w przypadku, gdyby gazetka miata
zosta¢ opublikowana przez Zespdt Szkolno-Przedszkolny - tego rodzaju dziatanie wymaga
generalnie uzyskania uprzedniej zgody 0séb dzieci, ich rodzicdw, innych osdb, majac na uwadze ze
z chwilg publikacji danych w sieci Internet Zespét Szkolno-Przedszkolny utraci nad nimi kontrole.

Czy osoby, ktérych dane dotycza spodziewajg sie przetwarzania ich danych w omawianym zakresie?

Osoby, ktérych dane dotyczg wiedzg, ze tego rodzaju dziatania sg prowadzone.

Czy osoby, ktorych dane dotyczg mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Tak. W przypadku sprzeciwu Zespot Szkolno-Przedszkolny nie bedzie juz wiecej zawiera¢ w
tresciach gazetki danych osobowych osdb ktére wyrazity sprzeciw wobec przetwarzania ich
danych w tym celu. Jednoczesnie taki sprzeciw bedzie mogt odniesé skutek wytgcznie w stosunku
do przysztych wydan gazetki, a to w zwigzku z faktem, ze Zespot Szkolno-Przedszkolny nie jest w
stanie cofng¢ dystrybucji gazetki, ktéra zostata juz zrealizowana.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegaja specjalnej ochronie na
gruncie RODO?
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S3 to dane dot. wizerunku oraz aktywnosci na zdjeciach, imie, nazwisko, prace artystyczne. Nie
wystepujg dane podlegajace szczegdlnej ochronie.

Jakie zabezpieczenia zastosowano?

Gazetka podlega dystrybucji w spotecznosci lokalnej wiec w tym przypadku poziom zabezpieczen
nie obejmuje tych oséb. Z kolei dane zawarte w gazety sg zabezpieczone przed powszechnie
dostepnym poprzez standardowe zabezpieczenie komputerdw, na ktérych realizowana jest
gazetka, przed swobodnym dostepem osdb z zewnatrz.

Publikacja wizerunku pracownikdéw ZSP w gazetce

Odrebnie nalezy zaadresowac zagadnienie publikacji w ramach gazetki wizerunku pracownikow
placowki. Nie ulega watpliwosci, ze wizerunki pracownikéw placowki, w tym nauczycieli ale
rowniez pracownikéw administracyjnych, sg standardowym elementem kazdej gazetki.
Nauczyciele, pracownicy administracyjni pojawiajg sie w kadrze zdje¢ z poszczegdlnych wycieczek,
zajec, wizytacji, apeli.

W przypadku pracownikow jednostki bardzo duze watpliwosci budzi mozliwos¢ uzyskania od nich
waznej i wigzacej zgody na wykorzystywanie wizerunku w ramach wydawanej gazetki. W
literaturze przedmiotu, w tym w ramach Wytycznych Grupy Roboczej ds. art. 29 dotyczacych
zgody (WP 259) z dnia 28 listopada 2017 roku, wskazuje sie ze w relacji pracodawca - pracownik
generalnie nie da sie skutecznie zebra¢ waznej zgody na okreslone dziatania w obszarze ochrony
danych osobowych. Taka konkluzja wywiedziona jest z faktu, ze dana osoba w chwili jej
zatrudniania lub w toku wykonywania pracy zawsze bedzie sie czuta zobligowana wyrazi¢
okreslong zgode w sytuacji, gdy pracodawca jg o to poprosi, z obawy przed ewentualnymi
konsekwencjami nie udzielenia takiej zgody. Innymi stowy w relacjach pracodawca — pracownik
brak jest generalnie po stronie pracownika dobrowolnosci, ktora jest podstawowa przestankg
waznej zgody na okreslone przetwarzanie danych osobowych.

W konsekwencji nalezy uzna¢, ze wtasciwg podstawg prawng przetwarzania danych osobowych
w postaci wizerunku pracownikéw jednostki jest dziatanie placéwki w interesie publicznym (art. 6
ust. 1 lit. e RODO). Publikacja wizerunku nauczycieli oraz pracownikéw jednostki w ramach gazetki
jest dziataniem, ktére w cato$ci wpisuje sie w powyzsze uwagi i rozwazania.

Jednoczesdnie w tym obszarze prawa pracownikow sg zabezpieczone poprzez przyznanie im prawa
do wyrazenia w kazdej chwili sprzeciwu wobec takiego, a nie innego sposobu przetwarzania ich
danych osobowych. Informacje o tym prawie sg im przekazywane juz na etapie zatrudnienia,

w ramach kwestionariusza osobowego.

Wynik analizy
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Nalezy uznaé, ze prowadzenie przez Zespdt Szkolno-Przedszkolny gazetki zawierajgcej dane
osobowe dzieci oraz ich rodzicow lub opiekunéw prawnych jest zgodne z interesem publicznym.
Jednoczesnie w celu ochrony praw i wolnosci osdb, ktérych dane dotyczg konieczna jest petna
transparentno$¢ dziatania w obszarze wydawania gazetki, danie uprawnionym realnej mozliwosci
wyrazenia sprzeciwu wobec tej formy przetwarzania, a w przypadku checi powszechnej publikacji
gazetki w sieci Internet, konieczne jest uprzednie zebranie zgody od dzieci, rodzicow i oséb
postronnych, ktérych dane dotycza.
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E. ZAMIESZCZANIE DANYCH OSOBOWYCH NA STRONIE WWW ZESPOtU SZKOLNO-
PRZEDSZKOLNEGO — TEST KLAUZULI INTERESU PUBLICZNEGO

Jaki jest cel operacji przetwarzania

Integracja spotecznosci lokalnej wokdt Zespotu Szkolno-Przedszkolnego. Informowanie rodzicow
o danych identyfikacyjnych, doswiadczeniu oraz wizerunkach nauczycieli zaangazowanych w prace
Zespotu Szkolno-Przedszkolnego, o dyzurach, prowadzonych zajeciach dodatkowych.

Niniejsze opracowanie nie dotyczy zamieszczania na stronie internetowej zdje¢ z wizerunkami
dzieci lub rodzicéw, dla ktérych to dziatan w placéwce przyjeto za podstawe przetwarzania zgode,
a nie klauzule interesu publicznego.

Jaka jest podstawa prawna dla operacji przetwarzania

Zadaniem jednostek oswiatowych, zgodnie z art. 1 Prawa oSwiatowego jest m.in.:
realizacja prawa kazdego obywatela Rzeczypospolitej Polskiej do ksztatcenia sie oraz prawa
dzieci i mtodziezy do wychowania i opieki, odpowiednich do wieku i osiggnietego rozwoju
wychowanie rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci w sferze
fizycznej, emocjonalnej, intelektualnej, duchowej i spotecznej, wzmacniane i uzupetniane
przez dziatania z zakresu profilaktyki problemow dzieci i mtodziezy.

(art. 1 pkt 1i 3 Prawa os$wiatowego)

Publikowanie informacji o kadrze zaangazowanej w S$wiadczenie ustug wychowawczo
opiekunczych w Zespole Szkolno-Przedszkolnym oraz o zasadach tego ksztatcenia ma istotne
znaczenie dla realizacji zadan stawianych przed Szkotg Podstawowa. Dzieki temu rodzice sg w
stanie zidentyfikowaé¢ osoby odpowiedzialne za opieke nad ich dzieémi, uzyskaé bezposredni
kontakt do nich oraz przeczyta¢ wazne dla siebie informacje. Taka transparentno$é¢ buduje
zaufanie pomiedzy kadrg Zespotu Szkolno-Przedszkolnego, co bezsprzecznie sprzyja lepszemu
realizowaniu zadan okreslonych w art. 1 pkt 1i pkt 3 Prawa oswiatowego.

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Integracja spotecznosci i budowa zaufania w relacji Zespdt Szkolno-Przedszkolny -
rodzice/opiekunowie prawni.

Czy przetwarzanie jest niezbedne, aby osiggng¢ jeden lub wiecej konkretnych celéw operacji
przetwarzania?

Publikacja danych kadry jest jednym z elementéw procesu budowania relacji w spotecznosci
Zespotu Szkolno-Przedszkolnego. Trudno bytoby ten element zastgpi¢ jakimkolwiek innym.
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Czy przyjety sposéb realizacji celu nie jest nadmierny?

Powszechnie przyjetg praktyka jest publikowanie wizerunku i podstawowych danych osobowych
cztonkdédw kadry na stronie internetowe] jednostki. Dane opublikowane na stronie obejmuja
wytgcznie dane zwigzane z wykonywanym zawodem oraz te sposréd informacji osobistych, ktére
dany pracownik sam decyduje sie podaé, ktérymi chciatby sie pochwali¢ (na przyktad
zainteresowania, ukoriczone kursy). Nie sg publikowane informacje majgce charakter osobisty,
wrazliwy, nadmierny w stosunku do celu.

Czy prawa i wolnosci oséb, ktérych dane dotycza sg wystarczajaco chronione?

Tak. Dane osobowe zawarte na stronie internetowej nie zawierajg danych wrazliwych.
Jednoczesnie kazdemu pracownikowi Zespotu Szkolno-Przedszkolnego przystuguje prawo do
zgtoszenia sprzeciwu wobec takiej formy przetwarzania jego danych osobowych.

Czy osoby, ktérych dane dotycza spodziewajq sie przetwarzania ich danych w omawianym zakresie?

Osoby, ktérych dane dotyczg wiedzg, ze tego rodzaju dziatania sg prowadzone. Zespot Szkolno-
Przedszkolny zawiera stosowng klauzule informacyjng juz na etapie rekrutacji.

Czy osoby, ktérych dane dotycza mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Tak. W przypadku sprzeciwu Zespdt Szkolno-Przedszkolny nie bedzie juz wiecej zamieszczaé na
stronie internetowej danych osobowych, co do ktérych pracownik Zespotu Szkolno-
Przedszkolnego wyrazit swdéj sprzeciw, chyba ze interes realizowany w danym przypadku przez
Zespot Szkolno-Przedszkolny bedzie przewazat nad prawami i wolnosciami pracownika Zespotu
Szkolno-Przedszkolnego (np. informacje o zwolnieniu pracownika, tak aby rodzice wiedzieli, ze jest
to juz osoba spoza grona pedagogicznego).

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegajg specjalnej ochronie na
gruncie RODO?

S3 to dane identyfikacyjne, informacje o posiadanym wyksztatceniu i doswiadczeniu, wizerunek,
terminy dyzuréw, prowadzone zajecia dodatkowe. Nie wystepujg dane podlegajgce szczegdlnej
ochronie.

Jakie zabezpieczenia zastosowano?

Dane sg publicznie dostepne na stronie internetowej w zwigzku z czym dane nie podlegaja
szczegdlnym zabezpieczeniom.
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Wynik analizy

Nalezy uznaé, ze zamieszczanie przez Zespdt Szkolno-Przedszkolny na stronie internetowej danych
osobowych cztonkdéw kadry Zespotu Szkolno-Przedszkolnego jest dziataniem w interesie publicznym,
w szczegolnosci dziataniem w interesie dzieci, ktére uczeszczajg do Zespotu Szkolno-Przedszkolnego
oraz ich rodzicéw. Jednoczesnie w celu ochrony praw i wolnosci oséb, ktérych dane dotycza
konieczna jest petna transparentno$¢ dziatania w obszarze publikowania danych na stronie oraz
danie uprawnionym realnej mozliwosci wyrazenia sprzeciwu wobec tej formy przetwarzania.
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F. ORGANIZACIA WYCIECZEK PRZEZ ZSP

Jaki jest cel operacji przetwarzania

Rozwdj psychofizyczny dzieci, ktore poprzez obcowanie z otaczajgcym swiatem w czasie wycieczki
poznajg kulture, historie, rozbudzajg zainteresowanie nauka, pobudzajg empatieiinne.

Jaka jest podstawa prawna dla operacji przetwarzania

Zadaniem jednostek oswiatowych, zgodnie z art. 1 Prawa oswiatowego jest m.in. wychowanie
rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci w sferze fizycznej,
emocjonalnej, intelektualnej, duchowej i spotecznej, wzmacniane i uzupetniane przez dziatania z
zakresu profilaktyki problemoéw dzieci i mtodziezy.

(art. 1 pkt 3 Prawa o$wiatowego)

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Wychowanie irozwdj ucznidw.

Czy przetwarzanie jest niezbedne, aby osiggnac¢ jeden lub wiecej konkretnych celdw operacji
przetwarzania?

Dzieci na wycieczce biorg udziat w wydarzeniach, imprezach lokalnych i ponadlokalnych, majg
mozliwos¢ odwiedzenia miejsc, obejrzenia rzeczy, ktére pozwalajg im spojrzeé szerzej na Swiat.
Jest to efekt, ktorego nie da sie osiggna¢, gdyby dzieci przebywaty tylko na terenie Zespotu
Szkolno-Przedszkolnego.

Czy przyjety sposéb realizacji celu nie jest nadmierny?

Wycieczka jest naturalnym elementem funkcjonowania Zespotu Szkolno-Przedszkolnego.
Jednoczesnie nie znajduje ona swojej jednoznacznej podstawy prawnej w przepisach prawa
oswiatowego i ustawy o systemie oswiaty. Dlatego przetwarzanie danych i udostepnianie danych
w celu organizacji wycieczki za podstawe prawng ma interes publiczny. Dziatania na danych
osobowych w tym obszarze trudno uzna¢ za nadmierne w stosunku do celu, ktory jest
realizowany.

Czy prawa i wolnosci oséb, ktérych dane dotyczg sg wystarczajgco chronione?
Tak. Zespdt Szkolno-Przedszkolny udostepnia dane wytacznie w niezbednym zakresie i tylko

zaufanym dostawcom ustug i Swiadczen, ktdre sg realizowane w czasie wycieczki (na przyktad
transport, wizyta w muzeum, w kinie, ubezpieczenie).
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Czy osoby, ktdrych dane dotyczg spodziewajg sie przetwarzania ich danych w omawianym zakresie?
Tak. Wycieczki sg naturalnym elementem funkcjonowania Zespotu Szkolno-Przedszkolnego. O
mozliwosci udostepnienia danych dzieci zewnetrznych dostawcom ustug w zwigzku z wycieczkg
rodzice/opiekunowie prawni sg informowania w ramach klauzuli informacyjnej przy przyjmowaniu

dziecka do Zespotu Szkolno-Przedszkolnego.

Czy osoby, ktérych dane dotycza mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Rodzic moze sprzeciwic sie udziatowi dziecka w wycieczce.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegaja specjalnej ochronie na
gruncie RODO?

S3 to dane identyfikacyjne.

Jakie zabezpieczenia zastosowano?

Udostepnienie danych dostawcom ustug i $wiadczen zwigzanych z wycieczkg odbywa sie
zazwyczaj pocztg elektroniczng. Przyjeto regute przesytania plikéw z danymi osobowymi
protokotem szyfrowanym, a w jego braku, plikiem zabezpieczonym odpowiednio ztozonym lub
dtugim hastem.

Wynik analizy

Nalezy uzna¢, ze przetwarzanie danych osobowych dzieci w celu realizacji wycieczki jest
uprawnione w ramach interesu publicznego realizowanego przez Zespot Szkolno-Przedszkolny.
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G. ORGANIZACIA | UDZIAt W KONKURSACH — TEST KLAUZULI INTERESU PUBLICZNEGO
Jaki jest cel operacji przetwarzania

Przygotowanie dzieci do zycia w spoteczenstwie, rozwdj wspdtzawodnictwa.

Jaka jest podstawa prawna dla operacji przetwarzania

Zadaniem jednostek oswiatowych, zgodnie z art. 1 Prawa o$wiatowego jest m.in. wychowanie
rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci w sferze fizycznej,
emocjonalnej, intelektualnej, duchowej i spotecznej, wzmacniane i uzupetniane przez dziatania z
zakresu profilaktyki problemdéw dzieci i mtodziezy.

(art. 1 pkt 3 Prawa o$wiatowego)

Jaki interes publiczny lub element wtadztwa publicznego bedzie realizowany/wspierany przez to
przetwarzanie?

Wychowanie irozwdj ucznidw.

Czy przetwarzanie jest niezbedne, aby osiggna¢ jeden lub wiecej konkretnych celéw operacji
przetwarzania?

Konkursy, wspétzawodnictwo sg elementem naturalnie wystepujgcym w zyciu Zespotu Szkolno-
Przedszkolnego. Trudno bytoby sobie wyobrazié¢ inne dziatania, ktdre efektywnie prowadzityby do
osiggniecia tego samego celu.

Czy przyjety sposdb realizacji celu nie jest nadmierny?

Dziatania na danych osobowych w celu organizacji i przeprowadzenia konkursu nie sg nadmierne.
Przetwarzane sg tylko dane identyfikacyjne oraz te dane, ktére wigzg sie bezposrednio
z przedmiotem konkursu.

Czy prawa i wolnosci 0sdb, ktorych dane dotyczg sq wystarczajgco chronione?

Co do zasady tak. W toku organizacji konkursu przez caty czas dane dzieci podlegajg takiej samej
ochronie, jak na co dzien. W przypadku laureatéw ich imiona, nazwiska, informacje o Zespole
Szkolno-Przedszkolnym mogg zosta¢ wyczytane publicznie. Jest to forma publikacji danych
osobowych dziecka, ale z uwagi na ich bardzo ograniczony charakter z jednej strony, a z drugiej
okolicznos¢, ze tego rodzaju odczytanie ma istotne znaczenie ksztattujgce postawy prospoteczne,
che¢ zdrowej rywalizacji, nalezy uznac¢ ze nie dochodzi do naruszenia praw i wolnosci 0sob,
ktorych dane dotycza.
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Czy osoby, ktdrych dane dotycza spodziewajg sie przetwarzania ich danych w omawianym zakresie?

Tak. Konkursy sg naturalnym elementem funkcjonowania Zespotu Szkolno-Przedszkolnego. O
mozliwosci udostepnienia danych dzieci innym podmiotom, w tym szkotom, w zwigzku z
konkursem rodzice/opiekunowie prawni sg informowania w ramach klauzuli informacyjnej przy
przyjmowaniu dziecka do Zespotu Szkolno-Przedszkolnego.

Jednoczesnie, z drugiej strony mozna argumentowaé, ze w przypadku konkursow
miedzyprzedszkolnych / miedzyszkolnych organizowanych przez ZSP, w ktérych dochodzi do
pozyskiwania przez ZSP danych osobowych innych dzieci (z innych placowek oswiatowych),
przetwarzanie danych osobowych poszczegdlnych ucznidow z powotaniem na klauzule interesu
publicznego jest wprawdzie wystarczajgce, ale moze zbytnio ingerowa¢ w obszar wtadzy
rodzicielskiej. Dlatego w ZSP przyjeto regute, zgodnie z ktérg w przypadku konkursow, dla ktérych
organizatorem jest Zespdt Szkolno-Przedszkolny nr 7 we Wroctawiu wymagane jest uzyskanie
zgody rodzica / opiekuna prawnego na udziat ucznia w konkursie.

Czy osoby, ktorych dane dotyczg mogg sprzeciwi¢ sie takiemu przetwarzaniu ich danych
osobowych?

Rodzic / opiekun prawny moze sprzeciwic¢ sie udziatowi dziecka w konkursie.

Jaki jest charakter przetwarzanych danych? Czy dane tego rodzaju podlegajg specjalnej ochronie na
gruncie RODO?

Sg to dane identyfikacyjne oraz informacje zwigzane z udziatem w konkursie oraz informacje
o wyniku.

Jakie zabezpieczenia zastosowano?

Udostepnienie danych innym szkofom lub organizacjom odpowiedzialnym za przeprowadzenie
konkursu odbywa sie zazwyczaj pocztg elektroniczng. Przyjeto w Zespole Szkolno-Przedszkolnym
regute przesytania plikdw z danymi osobowymi protokotem szyfrowanym, a w jego braku, plikiem
zabezpieczonym odpowiednio ztozonym lub dtugim hastem.

Wynik analizy

Nalezy uzna¢, ze przetwarzanie danych osobowych ucznidw w celu realizacji lub udziatu w

konkursie jest uprawnione w ramach interesu publicznego realizowanego przez Zespot Szkolno-
Przedszkolny.
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ROZDZIAL V:
PODSUMOWANIE

Zawarty w niniejszym dokumencie opis struktury ZSP oraz wystepujgcych w ZSP procesow

przetwarzania danych osobowych stanowi przejaw udokumentowania czynnosci audytu oraz

analizy proceséw przetwarzania danych osobowych wystepujgcych w placowce. W ramach

Polityki dokonano wymaganej przez RODO ogdlnej analizy ryzyka dziatalnosci placowki oraz

dokonano analizy zgodnosci poszczegdlnych dziatann ZSP z prawem ochrony danych osobowych

(unijnym oraz krajowym).

Jednoczesnie na petng dokumentacje ochrony danych osobowych w ZSP sktadajg sie dodatkowo:

1. Rejestr Czynnosci przetwarzania danych osobowych (Zatacznik nr 1)

2. Wzory upowaznien dla pracownikow i wspdtpracownikdw ZSP (Zatgcznik nr 2)

3. Instrukcje ochrony danych osobowych dla pracownikéw (Zatgcznik nr 3)

4. Procedura na wypadek kontroli ze strony Prezesa Urzedu Ochrony Danych Osobowych
(Zatgcznik nr 4)

U

Wzory klauzul informacyjnych do stosowania przez ZSP w biezacej dziatalnosci (Zatgcznik
nrS)

Wzory klauzul zgody do stosowania przez ZSP (Zatgcznik nr 6)

Wzory uméw powierzenia przetwarzania danych osobowych (Zatacznik nr 7)

Wzdor umowy udostepnienia danych (Zatacznik nr 8)

© 0 N o

Wzdér dokumentacji do organizacji konkursu przez ZSP (Zatacznik nr 9).

Tytutem objasnienia:

1.

2.

Rejestr czynnosci — jest dokumentem wewnetrznym, sporzadzonym w wykonaniu
zobowigzania, o ktérym mowa w art. 30 ust. 1 i ust. 2 RODO. Jego celem jest zidentyfikowanie
procesow zachodzgcych w ZSP oraz ich opisanie. Dokument ten wymaga okresowej weryfikacji
i aktualizacji, w przypadku gdyby w ZSP miaty pojawic sie nowe procesy.

Wzory upowaznien — sg elementem organizacyjnego systemu bezpieczenstwa danych
przetwarzanych w ZSP. Kazdy pracownik lub wspodtpracownik ZSP majacy dostep do danych
powinien posiadaé stosowane upowaznienie, do przetwarzania tych danych. Elementem
upowaznienia jest zobowigzanie upowaznionego do zachowania w petnej poufnosci danych,
do ktérych otrzymat dostep. Upowaznienia opracowano na podstawie Rejestru Czynnosci, z
uwzglednieniem struktury organizacyjnej ZSP.

Upowaznienn nie daje sie do podpisu podwykonawcom, ktérzy s3 osobami/podmiotami
zewnetrznymi w stosunku do ZSP (np. dostawca oprogramowania, podmiot archiwizujgcy
dokumentacje).

Instrukcja ochrony danych osobowych dla pracownikéw oraz Procedura na wypadek kontroli ze
strony PUODO - sg to dokumenty, ktére powinny zostaé przedstawione wszystkim
pracownikom i wspdtpracownikom, ktdrzy uzyskuja upowaznienie do przetwarzania danych
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osobowych w ZSP. Dokumenty te zawierajg kluczowe informacje dot. regut przetwarzania
danych osobowych w ramach ich codziennej pracy.

4. Wozory klauzul informacyjnych — dokumenty zawierajgce tresci informacyjne wymagane przez
art. 13 i 14 RODO dla poszczegdlnych proceséw zidentyfikowanych jako stale wystepujgcych
w biezgcej dziatalnosci ZSP. Dla proceséw wpadkowych, konieczne jest opracowywanie
odrebnych klauzul informacyjnych dostosowanych do danego przypadku.

5. Wazory klauzul zgody — dokumenty, ktorymi ZSP powinna sie postugiwac zbierajgc poszczegdlne
zgody od ucznidw lub ich rodzicow/przedstawicieli prawnych.

6. Wzory umoéw powierzenia przetwarzania danych osobowych — s3 to wzory umoéw
przygotowane z uwzglednieniem warunkow wynikajgcych z art. 28 RODO. Powinny one
zastgpi¢ umowy, ktore do tej pory (przed wejsciem do stosowania RODO) funkcjonowaty w
oparciu o art. 31 ustawy o ochronie danych osobowych (z 1997 roku). W zatgcznikach ujeto
ogdlne wzory umow, jak rowniez wzory umow dostosowane do najczesciej wystepujgcych w
praktyce ZSP przypadkow.

7. Wzoér umowy udostepnienia danych — ten wzdér bedzie znajdowat rzadko zastosowanie
w praktyce dziatalnosci ZSP. Dotyczy to tych wszystkich przypadkéw, gdy ZSP jako
administrator danych, zgodnie z prawem, przekazuje na witasnos¢ poszczegdlne dane
osobowe innemu podmiotowi (i to nie w celu wykonania zobowigzania wynikajgcego z
przepisu prawa). Taka umowa powinna by¢ podpisana np. w przypadku podjecia wspotpracy z
osrodkiem medycznym, ktéremu ZSP chce przekaza¢ dane osobowe ucznidw, ktdrych rodzice
wyrazili zgode na udziat uczniéw w dodatkowych badaniach (np. stuchu, wzroku, skory).

8. Wz6r dokumentacji do organizacji konkursu — te wzory dotyczg wytgcznie tych przypadkow,
gdy ZSP organizuje konkurs o charakterze miedzyprzedszkolnym / miedzyszkolnym. Dla
pozostatych przypadkéw ZSP nie musi posiada¢ odrebnych wzordow (tj. dla konkursu
wewnatrzszkolnego nie ma potrzeby uzyskiwania zadnych odrebnych zgdd, a w konkursie
organizowanym przez inny podmiot, to ten podmiot powinien przedstawié¢ swoje klauzule do
stosowania).

Dziatajgc w imieniu Zespotu Szkolno-Przedszkolnego nr 7 we Wrocfawiu z dniem 28.11.2018 r.
przyjmuje niniejszq Polityke Ochrony Danych Osobowych do stosowania wraz ze wszystkimi
Zatgcznikami.

Dyrektor Zespotu Szkolno-Przedszkolnego nr 7
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